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Plano de agdo da PREFEITURA DE SORRISO a LGPD

1. Apresentacao
O presente documento tem o propdsito de orientar a implantacdo na
PREFEITURA DE SORRISO da Lein® 13.709, de 14 de agosto de 2018 - Lei
Geral de Protecao de Dados Pessoais(LGPD) - alterada pela Lei n° 13.853, de
08 de julho de 2019. Foi elaborado pelaComité Gestor de Protecédo de Dados da
LGPD, nomeada pelo Decreto Municipal N° 613, de 2021.

2. Introducéao

A Lei Geral de Protecdo de Dados (LGPD) entrou e vigor no dia 19 de
setembrode 2020. Essa Lei “dispde sobre o tratamento de dados pessoais (...)
com o objetivo de proteger os direitos fundamentais de liberdade e privacidade
e o livre desenvolvimento da personalidade da pessoa natural”. Em sintese,
garantea privacidade dos dados pessoais de todos os brasileiros. Portanto,
implica diretamente em como a PREFEITURA DE SORRISO, como um todo (e
todos seus servidores), trata os dados pessoais a que tém acesso. Dados
pessoais sao todas as informacfes referentes a pessoa, podendo ser o CPF,
R.G, matricula, endereco e os dados pessoais sensiveis que podem ser opcéo
religiosa, orientacdo sexual, raca, renda e dados de saude, por exemplo. A forma
de tratamento destes dados pessoais, isto €, como os servidores da
PREFEITURA DE SORRISO recebem, armazenam e os distribuem, se nédo for
realizado de acordo com a referida Lei, pode implicar em san¢des a todos os
envolvidos. Isso configurou uma verdadeira mudanga de cultura sobre o
tratamento de dados pessoais no Brasil de forma geral, e em particular na
PREFEITURA DE SORRISO. Além disso, deu enorme responsabilidade aos
orgaos e instituicbes que optem por solicitar dados pessoais de seus usuarios.

A LGPD define principios (art. 6°) e condicionalidades (art. 7°) para o
tratamentode dados pessoais. Isso €, todo o tratamento de dados pessoais
realizado pela instituicAo deve, necessariamente, respeitar os dez principios

apresentados no art.6° da Lei!, dentre os quais podemos destacar:

1 Sao eles: finalidade, Acado, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevenc¢ao, ndo discriminacdo e, responsabilizacdo e prestacédo de contas.
5
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identificar a finalidade para qual ha tratamento de cada dado pessoal, ou
seja, deve haver um motivo especifico para o tratamento daquele dado pessoal;
e o livre acesso ao dono dodado pessoal a informacdes sobre como e porque
ocorre o tratamento de seu dado pessoal. Além disso, todo tratamento de dado
pessoal deve ser amparadoem uma das hipéteses explicativas para intervencgao
de dados apresentados noart.7°, que no caso de nossa instituicao, seria o inciso
lll, no qual diz: “pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas publicas previstas
em leis e regulamentos (...)".

Outra exigéncia apresentada na LGPD, e que cabe estar nesta introdugéo
pela grande importancia ao longo de todo o documento, € a transparéncia do
tratamento de dados pessoais que deve ser disponibilizada ao dono destes
dados, chamado titular. Sdo diversos os momentos no qual essa clareza é
apresentada como um direito do titular, especialmente no art. 18. Assim, o titular
tem o direito de saber como seus dados séo tratados, em quais momentos, onde
séo arquivados, com quem séo distribuidos, qual o tempo de guarda. Enfim, tudo
sobre seus dados pessoais cedidos a instituicdo. E, além de ser respondida
essas questdes diretamente ao solicitante, também devem estar publicadas
abertamente nas paginas da Instituicao.

Depois de respeitar os principios e condicionalidades para o tratamento de
dadospessoais e respeitar todos os direitos do titular, a Lei trata com énfase o
tema deseguranca e sigilo destes dados. Nesse caso, imp6e como obrigacdo da
instituicdo adotar medidas de seguranca que impecam 0 acesso indevido de
terceiros. Estas medidas devem ser monitoradas, descritas e publicizadas, a fim

de garantir sua efetividade.

Para trabalhar os quesitos que ressaltamos (principios, condicionalidades,
direitos do titular e seguranca) e diversos outros apontado pela Lei, além de
atender suas exigéncias, em 11 de abril a Portaria 918 designouo Encarregado
de dados pessoais da PREFEITURA DE SORRISO (DPO).

Esta figura tem atribuicdo deatuar como canal de comunicagéo entre a
PREFEITURA DE SORRISO, os titulares dos dados pessoaise a Autoridade

6
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Nacional de Protecdo de Dados (ANPD). O Decreto Municipal N° 613, de 16 de
novembro de 2021 constituiu 0 Comité Gestor de Prote¢do de Dados da LGPD,
com a participagao de sete servidores de diversos setores da PREFEITURA DE
SORRISO. Tal Comité, ira realizar reunibes semanais e produzir documentos
informativos sobre a LGPD. Essa seria a estrutura de governanca para a
implantagdo da LGPD na PREFEITURA DE SORRISO.

3. Objetivos do Plano de Acéao
O objetivo geral deste documento é adequar a PREFEITURA DE
SORRISO aos requisitos da LGPD. Deforma especifica, isso significa realizar um
conjunto de atividades que serdo traduzidas em acdes concretas a serem
atingidas. As atividades sao:
1. Definicdo do Controlador, Encarregado de dados e apresentacao
estrutura de Governanga.
2. Apresentar canal de comunicacédo e de dendncias para os titulares.
3. Capacitar e orientar servidores da PREFEITURA DE SORRISO
guanto a cultura de privacidadede dados pessoais.
4. Mapear os dados pessoais utilizados na PREFEITURA DE
SORRISO - Inventario de DadosPessoais (IDP).
5. Verificar a Acédo a lei do tratamento dos dados pessoais e
seusriscos (analisar isso nos IDPSs).
6. Sistemas, base de dados e medidas de seguranca.
7. Elaborar o Relatério de Impacto a Protecdo de Dados Pessoais
(RIPD).
8. Elaborar termo de uso para aplicativos da PREFEITURA DE
SORRISO, anuncio e gestao de cookies nos sites da PREFEITURA DE
SORRISO.
9. Acéo de contratos e transferéncia internacional de dados.

10. Investigagdes internas e programas de auditoria e monitoramento.

3.1. Definicdo do Controlador, Encarregado de dados e apresentagao
administrativa da LGPD na PREFEITURA DE SORRISO
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O Controlador é a “pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais”. Portanto, € a figura central e de maior importancia quanto a tomada de
decisbessobre a LGPD na instituicdo. Além disso, ndo € uma opc¢éao a definicdo
do Controlador, mas € imposta pela Lei, que em outras palavras, para nosso
caso,diz que o Controlador € a PREFEITURA DE SORRISO, representada pelo
Prefeito Municipal. A definicdo doEncarregado, por outro lado, € uma decisao
discricionaria, e sua figura € definidacomo: “pessoa indicada pelo controlador para
atuar como canal de comunicacaoentre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdodos Dados (ANPD)”. O artigo 41 da Lei detalha
um pouco mais as atividades do Encarregado? e a INSTRUCAO NORMATIVA
da Secretaria de Governo Digital do Ministério da Economia N° 117 identifica
melhor sua forma de atuacao e impde diretrizes para a escolha dessa funcdo. Em
11 de abril, a Portaria 918, atendendo a todos os requisitos, designou o
Encarregado de dados pessoais da PREFEITURA DE SORRISO (DPO).

Entende-se como estrutura administrativa da LGPD na PREFEITURA DE
SORRISO as funcbes administrativas e estruturas administrativas que estdo a
cargo da tomada de deciséo sobre o tema na instituicdo. Nesse sentido, além do
Controlador e Encarregado, ja citados, foi criado em 16 de novembro pelo
Decreto Municipal 613, o Comité Gestor de Protecéo de Dados da LGPD, com a
participacdo de sete servidores de diversos setores da PREFEITURA DE
SORRISO. Dessa forma, tem-se a estrutura responsavel pelatomada de decisdo
e pelaimplantacdo da LGPD na PREFEITURA DE SORRISO. Essaestrutura que
ird definir orientacbes gerais e boas préaticas a serem difundidas por toda a
instituicdo, de forma que cada servidor entenda e aplique essa mudanca de
cultura que representa a LGPD. Esta estrutura também responde aos
guestionamentos e manifestacdes dos titulares de dados e da ANPD, sé&o os que
tem a responsabilizacéo primeira no caso de falha de implantacéo da Lei,sem tirar
a responsabilidade compartilhada de cada servidor que trata diretamente os

dados pessoais.

2 As atividades do Encarregado na PREFEITURA DE SORRISO ficaram entdo: receber e
responder manifesta¢des dos Titulares, receber e responder manifestacées da ANPD, orientar a
aplicacdo da LGPD na instituicao e organizar a implantacéo da LGPD. 3
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3.2. Apresentar canal de comunicacdo e de denluncias para 0s
titulares

Foi criada uma péagina no site da PREFEITURA DE SORRISO com
divulgacdo da LGPD. Nesse espaco, saoatendidas algumas obrigagbes legais,
como informar canal de manifestacdo paratitulares em caso de pedidos a
instituicdo, que sera por meio de sistema eletrbnico, e-mail ou telefone da
Ouvidoria PREFEITURA DE SORRISO, além de apresentar informacfes do
Encarregado, conforme art.41. Outrossim, neste espaco sera reunido todo o
material produzido pelo Comité Gestor de Protecdo de Dados. Portanto, € o
espaco no qual o tema LGPD sera publicizado pela instituicdo. O endereco é:

https://site.sorriso.mt.gov.br/pages/Igpd

3.3. Capacitar e Orientar servidores quanto a cultura de privacidade
de dados pessoais

Orientar pode significar indicar a dire¢do correta com base em pontos
referenciais. Estes pontos referenciais, quando falamos da LGPD, sdo as
exigéncias praticas legais e as experiéncias exitosas socialmente reconhecidas.
A atribuicdo desta orientacdo € do Encarregado e do Comité Gestor, e é
fundamentalpara comprovar as ag¢des da instituicdo no sentido de obedecer
estritamente a Lei.As formas adotadas para essas a¢c6es podem ser diversas,
mas as mais comunsobservadas foram: comunicacdes oficiais para estrutura
administrativa, como oficios circulares; e divulgacao de cartilha de boas préticas
sobre o tema.

Foi realizado no dia 2 de fevereiro de 2023 a palestra de conscientizac&o
dos servidores sobre o tratamento de dados pessoais, conforme materia
divulgada no site da Prefeitura: https://site.sorriso.mt.gov.br/noticia/servidores-
aprendem-sobre-lei-geral-de-protecao-de-dados-com-consultor-eduardo-
manzeppi-63dd066f91ae4

A cartilha de boas praticas esta sendo elaborada para os servidores
publicos e com diferentes formatos, de forma que podem ser replicados na
PREFEITURA DE SORRISO.

A capacitacdo segue no mesmo sentido apontado acima, isto &, prover

9
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caminhospositivos sobre o tema, porém, enquanto a orientacdo € emanada pela
estrutura administrativa da LGPD, e deve ser seguida como instrucao
administrativa pelos servidores, a capacitacdo € uma decisdo que cabe ao
servidor, para que adquira conhecimentos mais detalhados e haja um
reconhecimento institucional sobre esse esforco. Para tal acdo, as formas de
capacitacdo mais comum S&0 0S cursos tematicos, e que no caso da LGPD ja

estdo amplamente disponiveis noscanais de formacao do servico publico federal.

3.4. Mapear os dados pessoais utilizados na PREFEITURA DE
SORRISO - Inventario de Dados Pessoais (IDP)

O mapeamento dos dados pessoais pode ser entendido como rastrear,
esquematizar, diagramar ou estruturar sua utilizacédo na instituicdo. Isso significa
ter a consciéncia, e o registro, desses processos, individualmente. Entender
como o dado é coletado, o porqué de sua coleta, onde € armazenado, quais
medidas de seguranca o resguarda, quem o utiliza, com quem é compartilhado,
enfim, todas a¢bes que envolvem sua manipulagéo, do comeco ao fim. Isso tudo,
€ uma forma de comprovar o entendimento sobre cada dado pessoal tratado,
afinal a instituicdo deve ter um motivo evidente e um cuidado para solicitar
informacdes de seus usuérios ou de seus funcionarios.

Esse tema é recorrente na LGPD, pois é constante a necessidade de
comprovacao da finalidade do tratamento, a forma de tratamento e comprovacao
de existéncia de tratamento. O art. 37 especifica isso quando diz que “o
controlador e operador devem manter registro das operacfes de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo
interesse”. De forma pratica, e o que se tem difundido na administracéo publica,
€ que, para atingir essa acao é preciso fazer entdo um Inventario de Dados
Pessoais (IDP), que “consiste em uma excelente forma de fazer um balanco do
gue o 6rgao e entidade faz com os dados pessoais, identificando quais dados
pessoais sao tratados, onde estdo e que operacdo sao realizadas com eles”
(Brasil, 2020Db).

Dessa forma, para ter o IDP completo da instituicdo, é preciso que cada
processo que utilize dado pessoal faca seu IDP.

Como forma de implantar essa estratégia que envolve todos as unidades
10



PREFEITURA MUNICIPAL DE SORRISO

SORRISO CGM - CONTROLADORIA GERAL DO MUNICIPIO

Avenida Porto Alegre n°® 2525 - Centro, Sorriso/MT - TEL (66) 3545-4711
CAPITAL NACIONAL DO AGRONEGOCIO R g A X
e-mail: controladoria@sorriso.mt.gov.br - www.sorriso.mt.gov.br

da PREFEITURA DE SORRISO,pois todos terdo que fazer seu IDP, sugere-se

0 seguinte caminho:
1- preenchimento do IDP em uma unidade piloto, que como sugestéo
fica a PROCURADORIA GERAL DO MUNICIPIO, por englobar
diversos processos da instituicdo e por ter representante no Comité
Gestor.Essa experiéncia com piloto € importante para aprendizado Do
Comité antes da aplicacdo para toda a PREFEITURA DE SORRISO;
2- preenchimento do IDP por departamentos das secretarias;
3- consolidacéo e validacdo do IDP dos departamentos junto as suas
respectivas secretarias;
4- aplicacdo do IDP em todos os setores administrativos. iSso se
traduz em: assessorias ou 0rgaos vinculados, 6rgaos administrativos
ligados ao Gabinete da Prefeitura, departamentos de atendimento ao
publico, ambulatérios, postos de saude com suas diversas
coordenacdes e divisdes e unidades de ensino ou escola de educacao
basica. Dessaforma, sem considerar as respectivas estruturas
internas, seriam 15 secretarias a serem consultadas e
supervisionadas (ou auxiliadas) para o preenchimento dos IDPs;
5- Por fim, a validag&o e consolidacéo de todos os IDPs pelo Comité.
Durante esse processo, cabe esclarecer o papel da Comité e do
Encarregadode acompanhamento e auxilio de qualquer setor que
estiver com duvida ousugestao para o preenchimento do IDP. Ao final,
o Comité terd a palavra finalpara consolidar e validar todos os IDPs
da instituicho. Porém, ser4d também fundamental seu
acompanhamento e a ajuda aos envolvidos. Isso podera serfeito por
meio da disponibilizacdo de canal de comunicagéo direto com o0s
responsaveis pelos preenchimentos dos IDPs nos setores. Tal
dindmica, deveestar toda detalhada em Oficio Circular, quando da

solicitacao do preenchimentodo documento pelos setores.

11
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3.5. Verificar a adequacdao a lei do tratamento dos dados pessoais e
seus riscos (analisar isso nos IDPs)

O Inventéario de Dados Pessoais € o documento pelo qual cada setor ird
informarcomo é feito seu tratamento dos dados pessoais. Com esse documento,
ser& possivel avaliar a conformidade com a LGPD, isto &, se a forma com que o
setormanuseia 0s dados pessoais respeita as exigéncias da Lei. Os requisitos
solicitados podem ser resumidos no art. 6°, ja citado, que cita os principios que
devem ser seguidos para o tratamento de dados pessoais®. Assim, cabera ao
Comité essa avaliacéo de cada IDP.

Esse momento de avaliacdo de conformidade, também possibilita uma
avaliacdo de riscos inicial sobre o tratamento de cada dado pessoal na instituicao.
A avaliacado de riscos busca identificar situacdes ou vulnerabilidades que possam
implicar em falhas em garantir privacidade, seguranca e A¢ao a Lei do tratamento
de dados pessoais. O “Guia de Avaliacdo de Riscos e de
Privacidade”, documento elaborado pela Secretaria de Governo Digital (SGD) do
Ministério da Economia, com intuito de padronizar essa avaliagdo em esfera
federal, apresenta uma lista com 14 riscos a serem considerados. Ver anexo 2.
O art. 46 da Lei é explicito ao afirmar medidas para mitigacao de eventuais riscos:
‘os agentes de tratamento devem adotar medidas de seguranca, técnicas
administrativas aptas a proteger os dados pessoais de acessos nao autorizados
e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo,comunicagéo
ou qualquer forma de tratamento inadequado ou ilicito”.

Assim, nesse momento, além de identificar possiveis riscos em cada IDP,
cabe também a cada unidade adminitrativarealizar possiveis acfes de combate
a esses riscos, devendo apontar um conjunto de medidas de segurangaa serem
aplicadas nos érgdos como um todo, e que podem servir como referéncia de
medidas a serem adotas pelos setores responsaveis pelos IDPs. Apds analisar
os pontos de vulnerabilidades, cada setor com auxilio da Comité devera elaborar
uma politica de boas praticas frente aos pontos de vulnerabilidades, com a

finalidade de informar sobre os riscos de uma conduta negligente.

3 Sé&o eles: finalidade, Agdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencéo, ndo discriminacdo e, responsabilizacdo e prestacédo de contas.
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Ademais, trabalhar na elaboracao de padrdes de ética e de condutapara
informar qual € o comportamento esperado do servidor em relacdo ao servico

gue desempenha.

3.6. Sistemas, base de dados e medidas de seguranca.

Um sistema é construido para automatizar processos que envolvam
tarefas operacionais repetitivas. E as informacdes desses sistemas, s&o
armazenadas em bases de dados. No caso da PREFEITURA DE SORRISO,
existem diversos sistemas que sdo utilizados para aperfeicoar a prestacao de
servigos e que invariavelmente utilizam dados pessoais. No anexo 2, eles séo
apresentados juntamente com o setor responsavel por sua administracéo.

A analise de riscos sugerida no “Guia de Avaliagcdo de Riscos e de
Privacidade” elaborado pela Secretaria de Governo Digital (SGD) do Ministério
da Economia, dedica grande parte do documento a verificacdo de conformidade
dos sistemase bases de dados. Isso justifica-se pelo evidente risco potencial
a que um sistema ou uma base de dados apresenta. Sua capacidade de
processar enormes quantidades de dados ou armazenéa-los em apenas um local,
pode gerar graves consequéncias para a instituicdo em caso de vazamento ou
acesso indevido. Dessa forma, o trabalho a ser feito é a verificacdo de
conformidade quanto a seguranca e privacidade de cada sistema e base de
dados da institui¢ao.

3.7. Elaborar o Relatério de Impacto a Protecdo de Dados Pessoais
(RIPD)

O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) é
documento “docontrolador que contém a descricdo dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais,bem como medidas, salvaguardas e mecanismos de mitigagao de
risco”. Nele,é descrito e publicizado todo o tratamento de dados (finalidade,
descricao, identificacdo dos agentes, necessidade e etc), os riscos deste
tratamento e as medidas de seguranca adotadas. E similar ao IDP, porém com
maior detalhamento e publicidade, isto €, deve ser divulgado amplamente. Além

disso,0 RIPD pode ser uma exigéncia legal da Autoridade Nacional de Protecao
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de Dados (ANPD), que a depender da situacdo pode exigir esse relatério para
averiguacédo dos processos ha instituicao (artigos 4°, 10, 32 e 38 da Lei).

Por ndo ser obrigatério, sua elaboracdo para todos os tratamentos de
dados pessoais ndo € exigida, apenas quando provocado pela ANPD.
Entretanto, é importante 0 mapeamento dessa ferramenta por parte do Comité
Gestor, que pode ser inquirida a qualquer momento. Dessa forma, € importante
a Comité elaborar o RIPD como aprendizado e para 0S cas0s mais
importantes, quais sejam: o tratamento de dados pessoais de criancas e

adolescentes e para os dados sensiveis?.

3.8. Elaborar termo de uso para aplicativos e politica de privacidade
para coleta de dados na Prefeitura de Sorriso e anuncio de
cookies no site da Prefeitura de Sorriso.

O termo de uso e a politica de privacidade sdo ferramentas apresentadas
pela Secretaria de Governo Digital (SGD)°> para atender a exigéncia de
publicidade aos titulares dos tratamentos de seus dados pessoais. Esta
exigéncia esta no art. 23 da Lei: “ que sejam informadas as hipéteses em que, no
exercicio de suascompeténcias, realizam o tratamento de dados pessoais,
fornecendo informacdes claras e atualizadas sobre a previséo legal, a finalidade,
os procedimentos e praticas utilizadas para a execucao dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios eletrénicos”. Portanto,
a Lei ndo cita sobre termo de uso e politica de privacidade, diz apenas da
necessidade da informacéao publica.

Segue abaixo o entendimento da SGD:
“Termo de Uso ou contrato de Termo de Uso é um documento que

estabeleceas regras e condi¢des de uso de determinado servigo. Caso o Termo
de Uso seja aceito pelo usuario, a utilizacdo do servico sera vinculada as
clausulas dispostas nele. J4 a Politica de Privacidade, € um documento

informativo, no qual, o prestador de servi¢o transparece ao usuario a forma

4 Ver “Guia do RIPD” da Secretaria de Governo Digital do Ministério da Economia, em:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/apresentacoes/apresentacao_ripd.pdf

5 Ver “Guia de elaboracdo de termo de uso e politica de privacidade para servicos publicos” da
Secretaria de Governo Digital do Ministério da Economia, em:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/quias-operacionais-para-
adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
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como o0 servico realiza o tratamento dos dados pessoais, e como ele
fornece privacidade ao usuéario.

Tanto o Termo de Uso quanto a Politica de Privacidade originam-se da
responsabilidade de os agentes de tratamento de dados serem transparentes
com o titular dos mesmos, e informarem como as atividades de tratamento de
dados atendem os principios dispostos no artigo 6° da Lei Geral de Protecao
de Dados (LGPD). Portanto, os dois documentos constituem, ao mesmo tempo,
um dever do controlador e um direito do titular.

O Termo deve apresentar informacdes claras e precisas em relacdo aos
servicosoferecidos aos usuarios pela aplicacdo e a forma de prestacdo deles,
bem comoos requisitos para acessa-los e os locais e formas para o0 usuario
apresentar eventual manifestacdo sobre a prestacdo do servico.

Em observancia aos principios da publicidade e da transparéncia, e a fim
de garantir aos cidaddos amplo acesso as informag@es, os termos devem ser
constantemente atualizados a fim de refletir, de modo claro e preciso, as
finalidades de coleta, uso, armazenamento, tratamento e protecdo dos dados
pessoais dos usuarios, que somente poderdo ser utilizados caso sejam
necessarios a execucao de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos ou ndo sejam vedadas pela legislagao”.

Resumidamente, isso significa que, para publicizar os tratamentos de
dados pessoais em casos de utilizacdo de sistemas, € necessario elaborar o
termo de uso e que tal termo seja anuido. Por outro lado, caso ndo envolva a
utilizacao desistema, apenas como forma de informar o titular da utilizacdo de
seus dados, faz-se entdo pertinente a politica de privacidade. Portanto, hd um
entendimento que deve haver um termo de uso explicito em cada sistema
utilizado pela PREFEITURA DE SORRISO e, também uma politica de
privacidade explicita em toda coleta de dado pessoalna PREFEITURA DE
SORRISO, pois o titular deve ser informado sobre os procedimentos adotados
comseus dados pessoais, e o0 melhor momento para tanto seria na coleta do
dado pessoal do titular.Outra informacéo que deve ser disponibilizada é sobre os
cookies de navegacéo utilizadas nos sites da PREFEITURA DE SORRISO.

Essas ferramentas arquivam o historico de navegacao de cada usuario no site, o
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gue se traduz em uma forma de tratamento de dado pessoal. O que se tem

observado séo alertas sobre cookies em diversos sites publicos e privados®.
3.9. Acéo de contratos e transferéncia internacional de dados

O uso compartilhado de dados pessoais é uma previsdo da LGPD. Ela
disciplinacomo os 6rgéos publicos podem compartilhar seus dados com outros
orgados publicos ou com empresas privadas. O conceito €: “comunicacéo,
difusdo, transferéncia internacional, interconexdo de dados pessoais ou
tratamentocompartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos nocumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades detratamento permitidas por esses entes publicos, ou entre entes
privados”. Paralegalidade desse compartilhamento, os 6rgdos devem atender
um conjunto derequisitos, alguns ja tratados acima, e que podemos destacar:
existir uma justificativa legal (uma finalidade) para esse compartilhamento, ser
publicizado para o titular dos dados e o 6rgdo ou empresa privada receptora
desses dados comprovar medidas de seguranca e privacidade. Tais exigéncias,
impactam nos contratos da instituicdo com esses 0rgdos ou com empresas
privadas, pois precisam refletir esses conceitos. Isto €, necessariamente é
preciso estar no papel assinado entre as partes esses pontos de conformidade
para que as empresas possam receber dados pessoais da PREFEITURA DE
SORRISO. Especificamente sobre os contratos de TI, as exigéncias de
conformidade séo ainda mais amplas e demandam comprovagao.

Esses elementos sdo explorados no “Guia de boas praticas para
especificacdo de requisitos de seguranca da informacdo e privacidade em

contratacdes de tecnologia da informagao™”.

6 Por exemplo o texto: Nds usamos cookies Eles sdo usados para aprimorar a sua experiéncia.
Ao clicar em entendi ou continuar na pagina, vocé concorda com o uso de cookies.

Saber mais Protecéo e Privacidade de Dados. Retirado de: www.sorriso.mt.gov.br

7 Ver em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/quias-
operacionais-para-adeqguacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd
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3.10. InvestigacOes Internas e programas de auditoria e monitoramento

As investigagdes internas deverao ser realizadas sempre que houver uma
denuncia de irregularidade. Para isso, é necessario seguir uma lista de
procedimentos na qual devem constar as hipoteses levantadas, o problema
apresentado, os motivos para a instauragcéo do processo, as pessoas envolvidas
e as testemunhas a serem entrevistadas. O ideal € que seja coletado 0 maximo

de informacdes para um parecer justo e adequado.

3.10.1. Procedimento para conduzir um processo de investigagao

A investigacdo deve contar com atividades de inspecao, averiguagao de
registros e documentos e a andlise detalhada de todas as informacdes
recolhidas. Também, € importante que se observe o comportamento e as

reacoes das partes, buscando entender todas asmotivacoes.

3.10.2. Rol de praticas recomendadas

e envolver a alta administragdo em todas as acoes;
e discutir internamente entre 0s gestores e 0s responsaveis da

investigagéo os procedimentos para uma auditoria;

e contar com 0 apoio técnico de outras areas, como recursos
humanos, tecnologia da informagdo, contabilidade, direito e
financas para a analise de informacdes especificas;

e conhecer todas as normas nacionais (como a Lei Anticorrupcao) e
internacionais que se aplicarem, uma vez que pode haver
guestionamentos e envolvimento de érgéaos fiscalizadores;

e repassar os fatos apurados aos meios responsaveis para
providéncias necessarias, encaminhando todas as provas e
documentos;

e preparar o setor de comunicagdo interna para comunicar os fatos

dentro e fora da instituicdo, quando for o caso;
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e tratar todas as informacdes com seriedade e profissionalismo,
assegurando a confidencialidade durante todo o processo;

e criar mecanismos para evitar qualquer tipo de retaliacdo ao
denunciante e as testemunhas;

e assegurar que 0 processo investigativo seja respeitado e que as
medidas necessarias sejam tomadas, inclusive buscando evitar

gue o problema persista.

3.10.3. Realizacao de entrevistas

Durante uma entrevista é importante que se tenha imparcialidade e muito
tato ao lidar com as pessoas, principalmente quando elas se encontram em
situacao fragil ou de desconforto. Se uma entrevista ndo for bem conduzida, ela
pode levar a informagOes falsas ou parciais, que prejudicam O processo
investigativo como um todo. A entrevista deve ser preparada com antecedéncia,
ainda que o entrevistador seja experiente e conheca bem o assunto. O ideal &
se despir de qualquer pré-julgamento, mesmo que haja indicios prévios. O
planejamento é importante para entender quais sdo as testemunhascom maior
relevancia e como conversar com cada uma delas. Isso ajuda a entender qual a
melhor abordagem, o que deve ser discutido e até mesmo para criar uma certa
credibilidade com cada entrevistado,mesmo que imprevistos possam acontecer.
E de fundamental importancia, deixar os entrevistados a vontade, sendo claro e
respeitoso com as pessoas. Também, é bom manter uma isencédo sobre o
assunto, nao fazer perguntas tendenciosas ou que busquem orientar a resposta.
Necessario se faz saber interromper o entrevistado, pois o tempo em um
processo investigatorio deve ser bem aproveitado, devendo o entrevistador ndo
dar margem para divagacdes fora de contexto. Deve-se juntar versdes diferentes
para uma mesma histdria a fim de criar uma narrativa mais condizente comos
fatos a estratégia para essa questéo, portanto, entrevistar uma pessoa por vez.
O ideal é néo realizar a entrevista sozinho, para que nao passe algum detalhe

despercebido, assim, enquanto uma pessoa toma nota, a outra entrevista.
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3.10.4. Auditoria e monitoramento
Para realizar uma auditoria que seja eficaz, serdo exigidos acessos as
pastas, arquivos, videos, websites, que contenham dados pessoais/sensiveis,
além da realizac&o de testes de seguranca, que simule invasdes aos sistemas
ou mesmo a possibilidade de alterar os arquivos contidos em pastas

armazenadas em computadores locais.

Dessa maneira, € importante o envolvimento dos Secretarios e
assessores de cada Secretaria nas operacdes para auxiliar osauditores e,
especificar as restricoes de acesso e procedimentos existentes em cada
departamento.

E necessario apontar qual serd o escopo, bem como as principais areas
gue seréo auditadas, se for o caso solicitar acompanhamento de um servidor da
area de informatica.

ApOs a auditoria, é essencial manter um monitoramento, com a finalidade
de implementar novas medidas de protecdo de forma preventiva e realizar
procedimentos corretivos, criar relatérios regulares sobre o estado do setor,

dentre outras tarefas.
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Resumo das Ac¢bes

3.1. AcOes

nov/21

dez/21|jul/l22 |ago/22|out/22 | nov/22|dez/22 | jan/23| fev/23| mar/23

abr/23

Definir Encarregado

Criar Comité Gestor de
Protecéo de Dados da
LGPD

3.2. Agbes

Criar pagina sobre LGPD na
PREFEITURA DE SORRISO

3.3. AclOes

Elaborar oficios circulares
mensais sobre o tema

Divulgar curso de capacitagédo
sobre o tema que conte para
progressao funcional

3.4. Acdes

IDP piloto

Elaboragéo de Oficio Circular
(com protocolo do processo)

Apresentar Oficio para todas
Unidades Administrativas

IDPs dos setores administrativos

Validagéo e consolidacéo de
todos os IDPs pelo Comité

3.5. Acbes

Comité avaliar riscos em cada
IDP recebido

Comité verificar medidas de
seguranca em cada IDP
recebido

Comité construir junto com
cada setor uma politica de boas
praticas

3.6. AcOes

Elaboragéo de Oficio Circular
(com protocolo do processo)

Cada responsavel por sistema
ou base de dados responder
guestionario sobre medidas de
seguranca

Comité validar essa analise de
Privacidade e Seguranca

Comité reunir com Comité e
apresentar desafios

3.7. Agbes
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Elaboracéo do RIPD dos
dados pessoais sensiveis pelo
setor responsavel juntamente
com o Comité

3.8. Acles

Reunido com TIC para expor a
necessidade do termo de uso
para os sistemas da
PREFEITURA DE SORRISO

TIC apresentar termos de uso
para sistemas da
PREFEITURA DE SORRISO
para

validagdo da Comité

Comité e TIC avaliar a
necessidade de elaborar politica
de cookies

Comité mapear os momentosde
coletas de dados na
PREFEITURA DE SORRISO e
verificar se apresentam politica
de privacidade

Comité elaborar uma politicade
privacidade para esses casos

3.9. Aclbes

Comité verificar nos IDPs se ha
compartilhamento de dados
pessoais

Comité consultar setor de
contratos sobre contratos da
PREFEITURA DE SORRISO
que compartilham dados
pessoais

Comité consultar TIC sobre
contratos de Tl e sua Acao
a LGPD

Comité consultar DRIl sobre
transferéncia internacional de
dados

Comité elaborar orientacéo
sobre os riscos de
compartilhamento ndo
autorizados

3.10. Acdes

Auditoria e Monitoramento
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ETAPAS

ACOES

LGPD CRONOGRAMA

ATIVIDADES
REALIZADAS

ATIVIDADES A SEREM
REALIZADAS

INICIO

PRAZO

TERMINO

(CGPD) Plano de Acgéo

Classificacdes dos dados

do Comité Gestor de 6sS0ais 16/01/2023 30/11/2023
Protecéo de Dados. P )
Nomeagéo do
ETAPA 1 DPO Encarregado de
Dados(DPO) Avaliacao de riscos de
Reunides com as seguranca 02/02/2023 01/12/2023
unidades internas da
Prefeitura
Canal de comunicagéo e L ) . i
de denuncias para os Criacdo da instrugao normativa
titulares de dados que dispde sobre politica de
= T seguranca da Informacéo,
;:rir\l/aé%?ga%ae %‘:II;[;;::Z céee normas de utilizagdo dos meios | 02/02/2023 30/06/2023
~ : de uso de e-mails,
CP%??I"IAC?A[S)E = ~coc(j)k|tes - computadores, navegacao na
1 ) riagdo do termo de i
ETAPA 2 PADROES E confiabilidade e sigilo: rede mundial de computadores
PROCEDIMENTOS _ =0 12
PDA - Plano de A¢a0 1% | ppa - plano de Acéio 22 verséo |15/03/2023|  30/06/2023
Criagdo do termo de
consentimento para RIPD-Relatorio de Impacto de
tratamento de dados Protecéo de Dados 03/04/2023 30/06/2023
pessoais;
Cartilha de Boas Praticas iac0 d .
ue visdo atender as C”a‘?@ € normat|~vas que
qdiretrizes d4a LGPD respeitem os padrdes pré- 10/04/2023 01/12/2023
MANUTENCAO ] estabelecidos
P voltado para Servidores
ETAPA 3 DAS POLITICAS Treinamentos para que
PADROES E todos os servidores
PROCEDIMENTOS cumpram corretamente Atualizagéo periodica das 16/11/2021

seu papel em relacdo a
LGPD.

politicas e padrdes ja criados.
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Lista de Riscos
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ID Riscos Escopo do risco
~ . Acesso indevido (permissfes indevidas) a um
1 | Acesso néo autorizado ambiente fisico ou ldgico.
Coleta de dados pessoais em quantidade superior ao
2 | Colegaio excessiva minimo necessario a finalidade do tratamento ou
atividade que fara uso do dado pessoal.
Compartilhar ou distribuir Instituicdo ndo atende sua finalidade legal e
dados pessoais com terceiros compartilha os dados sem consentimento do titular
3 | fora da administracéo publica dos dados pessoais (LGPD, art. 27).

federal sem o consentimento do

titular dos dados pessoais
Garantia de atendimento dos direitos do titular,
conforme descrito nos artigos 17 a 23 da LGPD.Art.
17. O titular dos dados pessoais tem direito a obter
do controlador mediante requisicdo:l -
confirmacdo da existéncia de tratamento;ll -
acesso aos dados;

Il - correcdo de dados incompletos, inexatos ou
desatualizados;
IV - anonimizagéo, bloqueio ou eliminacdo de dados

Falha em considerar os direitos desnecesséyios, excessivos ou tratados em .

4 | do titular dos dados pessoais desco_nfqrmlgade com o dlspos'go nesta Lei;

(Ex.: perda do direito de acesso) VI - ellm_lnagao dos.dados pessoais trgta}dos com o
consentimento do titular, exceto nas hipoteses
previstas no art. 16 desta Lei;

VII - informagé&o das entidades publicas e privadas
com as quais o controlador realizou uso
compartilhado de dados;

VIII - informacéo sobre a possibilidade de n&o
fornecer consentimento e sobre as consequéncias
da negativa,

IX - revogagcdo do consentimento, nos termos do §
5° do art. 8° desta Lei

Falha ou erro de processamento |Dados de entrada que nédo sao

(Ex.: execucéo de script de corretamente validados, operacdes de tratamento

banco de dados que atualiza automatizadas de sistema que alteram de maneira

5 | dado pessoal com informacéo indevida a composi¢do do dado armazenado.
equivocada, auséncia de

validacé@o dos dados de entrada

etc.)

O tratamento de dados pessoais realizado de forma

Informacdo insuficiente sobre | €letronica ou documento em papel deve atender a uma

6 a finalidade do tratamento finalidade e ser exposto de forma transparente e clara
ao detentor dos dados pessoais.
Usuério sem permissdes de alteragdo para um
determinado dado pessoal ou registro realiza a

7 | Modificacdo ndo autorizada modificacao ndo autorizada. Um processamento

indevido pode gerar uma modificacdo ndo
autorizada.
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Perdas provocadas por acdes intencionais de
usudarios oriundas de uma exclusao indevida ou
devida e ndo comunicada, e provenientes de acdes
8 | Perda n&o intencionais como falhas em sistemas,
sobrescrita de dados, falhas em hardware, entre
outras.

Dados pessoais podem ser reidentificados por

Reidentificagéo_ . de cruzamento simples de dados pessoais (LGPD, art. 12
dados pseudonimizados e 13).

Usuario ndo tem a permissédo para retirar ou copiar

10| Remogéo ndo autorizada dados pessoais para outro local.

B O término da prestacdo de um servico ou do prazo da
17 | Retencéo  prolongada de retencéo dos dados pessoais para fins legais
dados pessoais sem necessidade | deve culminar com aexclusdo e/ou descarte
seguro(a) dos dados pessoais.

Dados roubados nas dependéncias interna do
controlador/operador, falhas nos controles de
seguranca dos sistemas (a exemplo da auséncia ou
12 | Roubo fraca criptografia, falha de sistema que permita
escalacgdo de privilégio ou tratamentos indevidos),
entre outras.

Tratamento sem consentimento | Controlador de dados pessoais ndo obtém
do titular dos dados pessoais consentimento do titular para realizar um tratamento
13 | (caso o tratamento n&o esteja de dados pessoais sem embasamento legal.

previsto em legislacdo ou
regulacao pertinente)

A realizacao de operacao de processamento de
dados pessoais deve estar em conformidade

Vinculagéo ou associacéo com a LGPD. Qualquer operagéo de
14| indevida, direta ou indireta, dos | processamento que nao atenda esse requisito
dados pessoais ao titular pode produzir informagées com  vinculagbes

ou associacdes indevidas.
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Anexo 2
Lista de sistemas utilizados na PREFEITURA DE SORRISO

1. GUARDIAO - Sistema Desktop que gerencia cadastro de bens
patrimoniais, controle de depreciacdo, almoxarifado e relatorios gerenciais da
frota municipal.

2. CONTAGIL — Sistema Desktop que gerencia processos de contabilidade do
municipio.

3. PONTUAL - Sistema Desktop de apoio a area de Recursos Humanos para
controle de férias, lotacéo, folha de ponto entre outros.

4. AGILIBLUE COMBUSTIVEL - M6dulo web que gerencia o abastecimento
dos Veiculos e Equipamentos da Prefeitura.

5. AGILIBLUE PROTOCOLO E PROCESSOS - Modulo web com assinatura
eletrbnica e Tramitacdo de documento, onde cada processo recebe um numero
de protocolo para consulta.

6. AGILIBLUE COMPRAS E LICITACOES — Mo6dulo web de controle do
processo de compras interno das Unidades administrativas integrado, com
gestdo na juntada de processos de compra e abertura de licitacao.

7. G-MUS - Sistema utilizado pela Secretaria de Salde que possui 0
atendimento primario e gestao estratégica da Saude.

8. OMEGAEDUCACIONAL - Sistema utilizado pela Secretaria de Educacao
possui a Gestdo Educacional tem como referéncia acompanhamento de pais e
professores em relagéo ao desenvolvimento do aluno.

9. SISTEMA DE REGISTRO DE INFRACOES - Sistema utilizado Pela
Secretaria de Seguranca serve como APOIO AO TRANSITO (TALONARIO
ELETRONICO DE MULTAS DE TRANSITO).

10. WEBSITE - Sitio Eletrénico da Prefeitura de Sorriso.

11. GERENCIAMENTO DE WIFI/ WIDE - Sistema que disponibiliza o
gerenciamento hotspots de rede wifi com ferramenta de marketing e seguranca,
instalacdo, treinamento e gerenciamento em pracas publicas do municipio de
Sorriso.

12.CESPRO - Sistema que possui integracdo da legislacdo municipal e

publicacdo on-line dos atos oficiais (lei organica, leis complementares, leis
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ordinarias, decretos, etc.).

13. FORGOV-BI - Software especializado em bussiness intelligence (BI) para
fornecimento de licencas de uso de solugcdo de bi com a captacado e
processamento de dados automatizada e plataforma para acesso a analise dos
dados e dashboards em ambiente web e mobile (app).

14.REGISTRO PONTO VELTI — Sistema de Registro de pontos dos servidores
municipais, possui web com relogio de ponto.

15. GERENCIAMENTO DAS XMLS DO APLIC/TCE-MT - Sistema responsavel

por atender as demandas da secretaria municipal de Fazenda por meio do
departamento de contabilidade.
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