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ESTUDO TECNICO PRELIMINAR — ETP N° (021/2024)

1 - Descricao da necessidade da contratacao

Contratacdo de empresa especializada no fornecimento de solu¢cdo de seguranca da
informacéo (Firewall). Pretende-se com o Estudo Técnico Preliminar, verificar a forma mais
vantajosa de se estabelecer a contratagdo de empresa especializada no fornecimento de
solucdo de seguranca da informacao (Firewall) para protecdo de acessos a rede intranet
(interna) e WAN (externa), no intuito de garantir a confidencialidade, integridade e
disponibilidade dos dados transmitidos ou armazenados na infraestrutura de rede da Prefeitura
Municipal de Sorriso, bem como gerenciar os riscos e ameacas aos ativos de tecnologia da
informagéo dessa instituicdo. Atualmente, a Prefeitura utiliza a solugéo de Firewall FortGate
80F, o que esta no limite de sua totalidade de gerenciamento devido ao aumento significativo
de usuarios e equipamentos na intranet, diante da dimenséo e fluxo de trafegos na rede da
Prefeitura Municipal de Sorriso.

A atual ferramenta de seguranca da informacéo ndo permite obter uma visdo mais detalhada
do trafego a nivel das aplicacdes que estéo trafegando dados, qual o nivel de risco do trafego
e se ele pode trazer ameacas para a rede. Esse tipo de informacdo é muito importante para
prover uma rapida analise caso ocorra algum incidente e para a geracao de relatorios sobre uso
da banda, o que auxilia a diagnosticar de forma rapida e eficiente as causas de possiveis
ataques cibernéticos ou lentiddo na rede. Além disso, com base na maior utilizagdo de
dispositivos e sistemas computacionais, € importante observar o aumento da demanda de uso
da banda de Internet existente na Prefeitura Municipal de Sorriso. Isso se deve ao fato de que,
com o passar dos anos, a infraestrutura de Tecnologia da Informacdo e Comunicacdo desta
Instituicdo cresceu muito com a ampliacdo de equipamentos e usuarios, bem como permitindo
a proliferacdo dos dispositivos pessoais dentro desta Infraestrutura através de rede wi-fi
corporativa gerenciada, e considerando a evolucédo das aplicacdes e métodos de criptografia
SSL utilizados na maioria das conexfes existentes acarretou em extrema complexidade para a
gestdo da seguranca da Informag&o. Em virtude desse maior consumo da banda, a solu¢do de
firewall atual sofre problemas de performance, apresentando gargalos de processamento e
gerenciamentos de pacotes.

A solucéo de firewall atual ndo sera mais compativel para um aumento de equipamentos e
usuarios, pois, atualmente a solugdo em questao ja trabalha com o maximo da sua capacidade.
Nesse caso, isso ocasionaria frequentes perdas e necessidade de retransmissao de pacotes, o
gue reflete em atrasos no trafego de dados, ou seja, uma lentidao na rede, a qual pode ser

2 — Area requisitante

Area Requisitante Responsavel

Secretaria Municipal de Administracao. Bruno Eduardo Pecinelli Delgado

3 — Descricéo dos Requisitos da Contratacao

O presente estudo possui requisitos minimos para locacdo de firewall. Como:

* A solucdo deverad permitir a configuragdo de alta disponibilidade. E em caso de falha no
equipamento a contratada tera 24horas apés a abertura do chamado para realizar a substituicdo
ou manutencédo do equipamento, possuindo transparéncia para os técnicos do Departamento de
TI.
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» Os softwares e/ou firmwares lancados até a data do encerramento do servico de suporte deverdo
estar disponiveis para a Prefeitura Municipal de Sorriso-MT;

+ Os equipamentos deverdo ser fornecidos com as licencas de software para, no minimo, as
seguintes funcionalidades:

a) Next Generation Firewall, que permite inspec¢ado nas camadas de aplicacdo dos programas;

b) Detector de Intrusdes (IPS);

c) Controle de aplicacbes;

d) QoS, que permite priorizar trafegos, como video e voz, evitando “picotamento”;

e) Protecdo avancada contra ameacas;

f) Filtro de acesso a Internet (URL Filter), para registro de navegacao e atendimento ao Marco Civil
da Internet brasileira e LGPD;

g) VPN IPSEC, €;

h) VPN SSL (Todas as VPN presentes na solugéo de Firewall sdo para viabilizar trabalho remoto e
conexdes seguras entre instituicoes).

+ Realizar inspegéo avancada de pacotes (Deep Packet Inspection);

* Suportar os protocolos IPv4 e IPv6;

* Registrar em log os blogueios de firewall, acessos & VPN e informacdes relacionadas ao
eguipamento;

* Suportar a inspecéo de trafego até a camada de aplicacao;

* Permitir a criagdo de zonas de seguranca e criagdo de regras de firewall para a comunicagao
entre elas;

* Permitir a criagdo de regras de NAT estatico e dindmico;

+ Suportar QoS com as seguintes funcionalidades: garantia e reserva de banda, limite de utilizacdo
de banda, prioridade de trafego e DSCP (Differentiated Services Code Point);

* Permitir a aplicagédo de QoS por interface;

* Permitir a criacdo de regras de NAT para as seguintes aplicacdes: H.323, Real Time Streaming
Protocol (RTSP), SIP (Session Initiation Protocol), SUN Remote Procedure Call (RPC) ou DCE
RPC, File Transfer Protocol (FTP) e NetBIOS;

* Suportar o protocolo SNMP, versdes 1, 2 e 3;

* Inspecionar a comunica¢do HTTP, contemplando, no minimo, as seguintes funcionalidades:

a) Verificacdo da conformidade das requisicdes HTTP, de acordo com a RFC 2616;

b) Verificacdo do comprimento do cabecgalho das mensagens HTTP (requisicbes e respostas),
permitindo bloquear as conexdes cujos comprimentos de cabecalhos estejam desconformes;

¢) Bloqueio de conexdes HTTP de acordo com o mime-type, e;

d) Bloqueio de conexdes HTTP de acordo com o método utilizado pelo cliente.

+ Permitir a criacdo de regras de firewall por data e horario;

+ Suportar autenticacdo Radius, LDAP, Active Directory e local (base de usuarios interna do
equipamento);

+ Permitir a criacdo de rotas estaticas e suportar os protocolos de roteamento dinamico RIP versao
2, OSPF versbes 2 e 3 e BGP verséo 4 e 6;

* Permitir o registro de toda a comunicacao através do firewall, tentativas de abertura de sess6es
e conexodes recusadas;

» Suportar a alteracdo do niumero de sequéncia TCP;

« Suportar agrupamento l6gico de objetos para a criagdo de regras de filtragem, tais como hosts,
redes e servicos;

» Possuir contadores de hits ou bytes trafegados por regra de filtragem;

* Suportar mascaras de subrede de comprimento variavel (VLSM);

* Permitir a integracdo com o Microsoft Active Directory ou LDAP, permitindo a criacdo de regras
por usuarios e grupos cadastrados;
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a)

b)

Permitir a criacdo de regras com, no minimo, os seguintes campos: IP Origem, nome do usuario
ou grupo do Active Directory ou LDAP, IP destino, porta origem, porta destino, protocolo e agéao.
Os nomes de usuario e grupos deverao ser identificados automaticamente, através de consultas
ao Active Directory ou LDAP;

Implementar remontagem de fragmentos;

Permitir a inspecgéo dos protocolos de sinalizacéo e telefonia H.323 e SIP;

Permitir a limitacdo do niumero de conexdes TCP simultaneas por IP origem ou por IP destino;
Permitir a limitacdo do numero de conexdes incompletas (“half-open”) por IP origem ou por IP
destino;

Permitir, no minimo, a inspecao dos protocolos DNS, FTP, HTTP, HTTPS, IMAP, IMAPS, SMTP,
SSH, NetBIOS, SMB, SMB2, Microsoft RPC, POP3, POP3S, SIP e TFTP;

Implementar o protocolo NTP(Network Time Protocol), de acordo com RFC 1305;

Implementar o protocolo SNMP versdes 2c e 3;

Capacidade de descriptografar trafego de entrada e saida SSL e TLS;

Conter interface de gerenciamento dedicada;

Possuir mecanismo para captura de pacotes (sniffer);

Implementar as fungdes de cliente, servidor e relay DHCP;

Implementar o protocolo PIM (Protocol Independent Multicast), em modo esparso;

Implementar a funcdo IGMP Proxy;

Suportar a inspecao stateful de trafego IPv4 e IPV6;

Permitir a criacdo de regras IPv4 e IPv6 simultaneamente;

Permitir a configuracéo de firewall em modo transparente ou em modo gateway (roteado);
Suportar o protocolo TLS versdes 1.1 e 1.2;

Devera ser assegurada garantia exclusiva pelo fabricante da solugdo contendo, no minimo, os
seguintes requisitos:

Suporte para abertura de chamados junto ao Fabricante com, no minimo, 100 chamados
mensais;

Atendimento na modalidade 24x7 (vinte e quatro horas por dia, 7 dias por semana, incluindo
feriados) (NBD — Next Business Day) para abertura de chamados: via e-mail, telefone e Internet;
Permitir Atualizacdes periddicas de todas as bases de assinaturas dos componentes da solugao;
Suporte para a instalacdo e configuracdo das novas versoes e releases de software lancadas
durante a vigéncia do contrato;

Caso a solucdo atual seja substituida, deveréo ocorrer as seguintes acoes:

Instalacdo da nova solucéo sem prejuizo da operacao da rede;

Documentacédo de planejamento e implementacéo detalhada da nova solucao;

Substituicdo dos firewalls existentes;

Migragéo das regras de firewall, NAT, funcionalidades Next Generation Firewall, IPS, protecao
avancada contra ameacas, Qo0S, controle de aplicativos e VPN IPSEC existentes;

Criacao dos novos perfis de usuarios, como administradores, usuarios da VPN, entre outros;
Customizacéao de regras de acesso de acordo com as necessidades da Prefeitura Municipal de
Sorriso-MT;

Integragdo com os gerenciadores de identidades da Prefeitura Municipal de Sorriso-MT, LDAP
ou Active Directory;

Operagéo Assistida de Funcionamento da Solugéo, que consiste da disponibilizagédo, durante a
implantacao da nova solugéo, de um técnico residente, certificado pelo fabricante da solu¢éo, das
7h as 17h, com intervalo para almoco, devidamente identificado, para sanar quaisquer davidas e
problemas que ocorrerem durante a substituicdo dos Firewalls;

Em funcdo de solucéo de Firewall ser complexa, apesar da possibilidade de manter o produto
atual, deve ser previsto treinamento oficial do fabricante para introdugédo e aprimoramento do
conhecimento dos técnicos do Departamento de Tl da Prefeitura Municipal de Sorriso-MT
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4 - Levantamento de mercado

Com o objetivo de realizar a contratacdo de um firewall, com maior vantajosidade a Administracéo
Publica, visando tempo de contratacdo, custos e assisténcia.
Desta forma tornou-se:
INVIAVEL — Aquisicéo de dois Firewall e a aquisico (3 anos) de licencas. Conforme detalhando abaixo:
1) O custo médio (uma estimativa) para aquisicdo de dois Firewall € de R$ 1.300.000,00 e
R$ 22.000,00 referente a cabeamento. Os equipamentos pertencerdo a Prefeitura
Municipal, adquirindo o equipamento de ultima atualizagdo em 2024. Em caso de
lancando ou atualiza¢des a Administracdo Publica necessitara realizar um novo processo
licitatorio para nova aquisicao.
2) As licencas adquiridas por 36 meses serdo fixas, sendo necessério o inicio de um novo
processo licitatério.
3) Caso seja aquisicdo o pagamento sera de forma Unica, desembolsando cerca de R$
1.500.000,00 (estimativa) em um Unico pagamento (equipamentos + servigo + licenga).
4) Caso seja feita a aquisicdo do equipamento e 0 mesmo venha a ser danificado e torna-se
inutilizavel, trard prejuizo financeiro, perca de servigos, perca de acesso a dados,
travamento total de sistemas em que 0s municipes utilizam, e caso a Prefeitura Municipal
decidir disponibilizar o servico aos municipes sem o equipamento havera riscos enormes
de ataques aos dados digitais, tornando dados vulneraveis.

VIAVEL — Locac&o de forma comodato é a escolhida para este processo. Conforme pontos elencados
abaixo:

1) Alocacao permitira manutencao integral do equipamento, e em caso de atualizagbes ou
novos modelos a empresa devera fornecer o de Ultima gerac@o a Prefeitura Municipal,
possibilitando a utilizacdo de equipamentos de Ultima geracéo.

2) As licencas adquiridas por 36 meses, podera sofrer atualizagbes conforme em mercado
tecnolégico atual e em caso de interesse de renovagdo contratual por parte da Prefeitura
e contratada, havera o fornecimento de licengas de Ultima atualizagdo de mercado.

3) O pagamento sera de forma mensal, a locacdo + licengas + servigos terd um custo de
33.916,67 mensal para a Prefeitura Municipal de Sorriso, por 36 meses, totalizando o valor
de R$ 1.221.000.00.

Considerando as opg¢Oes disponiveis no levantamento de mercado existente e mais vantajosa
encontrada pelo Departamento de Tl, sera contratacao através de pregao eletrénico- lote Unico, onde o
vencedor ofertara o valor individual a cada item e a soma dos valores resultara no valor do lote. Mediante
a classificagdo formulacéo de contrato para inicio das prestacfes de servico.

6 — Estimativa das quantidades a serem contratadas — (Obrigatério)

A quantidade dos equipamentos dispostos a seguir, foi estimada com base em contratacédo
anterior realizada pelo municipio de Sorriso.

cODIGO CcOoD NAT

ITEM AGILI TCE DESP

DESCRIGAO UND Q1D

EQUIPAMENTO DE PROTECAO DE REDE - SOLUGAO DE
SEGURANGA DE REDE APPLIANCE NEXT GENERATION -

1| 898358 | 37320101 339040 | pieewaLL CLUSTER, COM SUPORTE, GARANTIA E LICENGASDE | M=> | 3
PROTEGAO COM VIGENCIA MINIMA DE 03 ANOS
2 | 858233 | 2165520 | 339040 | SERVICO DE INSTALAGAO E IMPLANTAGAO DE FIREWALL. UND | 1
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SERVICO DE TREINAMENTO NA AREA DE INFORMATICA -
3 858234 | 404920-9 | 339040 | FIREWALL DE APLICACAO WEB E VULNERABILIDADES WEB, COM |  UND 1
CARGA HORARIA DE ATE 04 HORAS, INCLUINDO CERTIFICACAO.

7 - Estimativa do valor da contratacao

Estimativa do valor da contratagdo, é de um total de R$ 1.221.000,00 (Um milh&o duzentos e vinte e
um mil e zero centavos).
O processo licitatério sera de forma global, sendo um lote com trés itens, devendo ser ofertado o valor
por item, e ao final o valor da proposta sera a somatoria dos trés itens, resultando no valor do lote.
A estimativa deste ETP considera-se pesquisas com empresas atuantes e fabricantes destes
equipamentos. Valor estimado do item, apds consulta prévia de valores com empresas que atual nesta
area especifica.

EQUIPAMENTO DE PROTECAO DE REDE -
SOLUGAO DE SEGURANCA DE REDE APPLIANCE A s

| NEXT GENERATION FIREWALL CLUSTER, COM _ MES | R$ 32.500,00 36 0000
SUPORTE, GARANTIA E LICENGAS DE PROTECAQ -170.000,
COM VIGENCIA MINIMA DE 03 ANOS
SERVICO DE INSTALAGAO E IMPLANTAGAO DE RS

2 | FIREWALL. UND | R§41.000,00 1 41.000,00
SERVICO DE TREINAMENTO NA AREA DE

5 | INFORMATICA - FIREWALL DE APLICACAO WEBE | o | RS 1 RS
VULNERABILIDADES WEB,COM CARGA HORARIA 10.000,00 10.000,00
DE ATE 04 HORAS, INCLUINDO CERTIFICAGAO.

8 - Justificativas para o parcelamento ou ndo da solugéo

A contratac@o sera realizada lote Gnico, considerando que o parcelamento da solucdo é totalmente
inviavel tecnicamente, tendo em vista se tratar da contratacdo de servicos, visando garantir o melhor
funcionamento entre eles e evitando erros por incompatibilidade, se contratados separadamente, de
vérios fornecedores.

9 - Contratagdes correlatas e/ou interdependentes

N&o se faz necesséria a realizagcéo de contratacdes correlatas e/ou interdependentes para a
viabilidade e contratacdo desta demanda.

10 - Demonstrativo da Previsdo da Contratagcdo no Plano de Contratagdes Anual — PCA

A referida contratagéo ndo esta prevista no Plano Anual de Contratacfes de 2024 da Secretaria Municipal
de Administracdo, desta forma sera assinado a autorizacao conjunta.

11 - Resultados pretendidos

Com a contratagdo da solugdo de segurancga cibernética esperam-se 0s seguintes resultados:
» Utilizacao do firewall atenda as demandas da Prefeitura Municipal de Sorriso, diminuindo riscos
de indisponibilidades, imprevistos e ataques.
«  Cumprir o principio da economicidade com os recursos financeiros desta Prefeitura, buscando no
mercado atual um preco justo e competitivo.
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+ A utilizacdo de sistemas por partes dos municipes com alta seguranca na transacdo de
informacgoes via internet.
+ Possibilidade de visao de trafego a nivel das aplicagbes que estao trafegando os dados.

12 - Providéncias a serem adotadas

12.1. Formalizac&o de termo de referéncia (com especificacéo dos itens, forma de execucao), previsdo
orcamentaria, autorizacao do gestor municipal e formalizacdo do processo licitatorio.

13 - Possiveis Impactos Ambientais
As solucBes de firewall, especificamente, ndo sao frequentemente discutidas no contexto de beneficios

ambientais. No entanto, a tecnologia da informagédo em geral pode ter um impacto positivo no meio
ambiente de varias maneiras. Por exemplo, a tecnhologia pode ajudar a:

* Gerenciar recursos de forma mais eficiente, reduzindo o desperdicio.

+ Otimizar processos que podem levar a um menor consumo de energia e recursos.

« Além disso, a tecnologia ambiental, que incluem softwares e hardwares, bem como ferramentas

e metodologias, pode ser usada para:
* Reduzir a emissdo de gases do efeito estufa.
« Melhorar a gestdo ambiental.

14 - Posicionamento conclusivo sobre a viabilidade e razoabilidade da contratacdo

14.1. Em relacdo a viabilidade da contratacdo, constata-se vantajosa. A relagdo custo-beneficio da
contratacdo é considerada favoravel. Os requisitos relevantes para contratacdo foram adequadamente
levantados e analisados, inclusive o tempo esperado para que a solugéo esteja disponivel para o 6rgao.
Considerando os pontos listados acima, esta equipe de planejamento declara viavel a aquisicao dos itens
através de pregéo eletrénico por valor global.

DECLARO que:
( X) E VIAVEL a presente contratagéo.

() NAO E VIAVEL a presente contratagao.

Sorriso - MT, 23 de maio de 2024.

KLAITON DE ARAUJO MONTEIRO SARAH FRANCIELI ROLDO
Matricula n°.4203 Matricula n° 12762
Técnico Administrativo | Departamento de TI

MARCIEL DE SOUZA VIANA
Matricula n®.5925
Técnico Administrativo |
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Aprovoem /|

BRUNO EDUARDO PECINELLI DELGADO
Matricula: 5128
Secretario Municipal de Administracéo
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