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TERMO DE REFERENCIA

1. INFORMAGCOES PRIMARIAS:

Org&o Requerente: Descrigcdo de categoria de
- Secretaria Municipal de Administragao. investimento:

(x ) Aquisicao
(x ) Contratagéo de Servigos

2. MODALIDADE E O TIPO DE LICITAGAO:

Modalidade de Licitacéo: Tipo de Licitacéo:

() Concorréncia - Art. 22 8 1°, Art. 23 incisos | e | Art. 45, incisos | ao 1V, da Lei n°
Il alinea c da Lei n° 8.666/93.isk 8.666/93:

() Tomada de Preco - Art.22 8§2°, Art.23 incisos | (X) Menor Preco Global

| e Il alinea b da Lei n° 8666/93. ( ) Menor Preco por item

() Convite - Art. 22 83, Art.23 incisos | e Il ( ) Menor Prego Lote

alinea a da Lei n° 8.666/93. ( ) Melhor Técnica

() Concurso - Art. 22 § 4° da Lei n° 8.666/93. () Técnica e Preco

() Leildo - Art. 22 8 5° da Lei n° 8.666/93. ( ) Maior Lance ou Oferta

( ) Dispensa de Licitacdo - Art. 24 da Lei n° | ( ) N&@o se enquadra.
8.666/93. ( ) Maior Percentual de Desconto.
() Inexigibilidade de Licitacéo - Art. 25 da Lei n°

8.666/93.

(x) Pregao Eletrénico — SRP - Lei Federal n°
10.520/02 e subsidiariamente, no que couber,
as disposicdes da Lei no 8.666/93.

() Pregéo Eletronico — Tradicional - Lei Federal
n° 10.520/02 e subsidiariamente, no que
couber, as disposi¢cfes da Lei no 8.666/93.

() Pregéo Presencial — SRP - Lei Federal n°
0.520/02 e subsidiariamente, no que couber, as
disposicdes da Lei no 8.666/93.

() Pregdo Presencial — Tradicional - Lei n°
10.520/2002 e subsidiariamente, no que
couber, as disposicfes da Lei no 8.666/93.

() Lei Municipal 2738/2017

3. DA LEGISLACAO APLICAVEL:

(X) Lei n° 8.666/93 e suas alteracGes (Institui normas para Licitagbes e Contratos da
Administracao);

(x) Lei Complementar n° 123/2006 (Institui o Estatuto Nacional da Microempresa e Empresa
de Pequeno Porte) e alteragcbes posteriores;

(x) Lei n° 10.520/2002 (Institui a modalidade de licitagdo denominada Preg&o);it»

(x) Decreto Municipal n° 176/2006 e 044/2013 que regulamenta Sistema de Registro de
Precos no Municipio.

SORRISO: A CAPITAL NACIONAL DO AGRONEGOCIO

FONE (66) 3545-4700 — Av. Porto Alegre, 2525-Centro — CEP 78890-900 — Sorriso — Mato Grosso — Brasil - www.sorriso.mt.gov.br


http://www.sorriso.mt.gov.br/

2. PREFEITURADE

<2, SORRISO

CAFITAL NACIONAL DO AGREONEGOCIO

(x) Lei Municipal n° 2738/2017 que dispbe sobre tratamento diferenciado as ME e EPP.
(X) Decreto Federal 9.412/2018 (Atualizacao das modalidades de licitagdo da Lei 8.666/93.

DO OBJETO:

O presente Termo de Referéncia tem por finalidade definir o conjunto de elementos
que norteardo o procedimento para o “REGISTRO DE PRECOS PARA FUTURA E
EVENTUAL CONTRATACAO DE EMPRESA PARA FORNECIMENTO DE
EQUIPAMENTOS DE SEGURANCA DO TIPO FIREWALL NGFW PARA SEGURANCA
DA INFORMACAO COMPOSTA DE APPLIANCES FISICOS E SOFTWARE COM
LICENCIAMENTO DE USO PARA 36 MESES, INCLUINDO INSTALACAO,
ATUALIZACAO E CONFIGURACAO DA FERRAMENTA COM REPASSE DE
CONHECIMENTO PARA 04 COLABORADORES E SUPORTE TECNICO SOB
DEMANDA”, conforme condi¢bes, quantidades necessarias.

DA JUSTIFICATIVA:

5.1. FUNDAMENTACAO DA CONTRATACAO

A Tecnologia da Informacdo € um dos principais agentes de mudancas
organizacionais. Sua utilizacdo deve atentar-se para as questdes estratégicas de apoio a
integragdo operacional, organizacional e funcional. A correta utilizagdo dos recursos da
tecnologia contribui para um ambiente institucional moderno integrando as acdes de todos
os setores, fazendo da informatizacdo um fator critico de sucesso institucional.

Nos dultimos 4 (quatro) anos nossa preocupagdo em relagdo ao controle e
gerenciamento de dados em nossa instituicAo aumentou. Os pilares de seguranca da
informacgéo sofreram alteracdes na era da informacdo, sendo eles caracterizados pelos
seguintes atributos: disponibilidade, integridade, confidencialidade, autenticidade e né&o-
repudio. Seguranca é um processo continuo que néo se conclui. Novos tipos de ataques
cibernéticos sdo descobertos quase que diariamente. Vulnerabilidades de softwares séo
divulgadas todos os dias. Os processos referentes & seguranga precisam ser revistos
diariamente através de relatérios e acompanhamentos, e obviamente, os softwares
envolvidos com a seguranca da rede de dados precisam ser atualizados na mesma
velocidade.

Firewall € um dispositivo composto de software e/ou hardware, que limita 0 acesso
arede, dando credenciais de acesso apenas a aqueles que realmente devem fazer o acesso
a informacdo. Seu objetivo é permitir somente a transmissédo e a recep¢do de dados
autorizados na rede. O firewall pode ser usado para ajudar a impedir que a rede ou um
computador seja acessado sem autorizacao. Assim, é possivel evitar que informacdes
sejam capturadas ou que sistemas tenham seu funcionamento prejudicado pela acédo de
hackers. O firewall € um grande aliado no que se refere & seguranga da informacéo, uma
vez que é capaz de bloguear vulnerabilidades que, eventualmente, sejam usadas para a
entrada de "pragas digitais”, é possivel realizar o controle a nivel de aplicacéo através de
blogueio ao acesso de programas ndo autorizados.

A compra mostra-se imprescindivel em virtude da crescente demanda por seguranca
no acesso a rede mundial de computadores (internet). Atualmente, sao diversos os tipos de
ataques que séo conhecidos na internet e ainda, assim, hackers conseguem obter sucesso
pela ndo prevencéo e a presenca de equipamentos modernos e ativos gue minimizam estes
riscos, sendo assim, a Prefeitura de Sorriso, no intuito de aprimorar seus fundamentos de
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seguranca da informacdo, tem como objetivo contratar ndo somente os ativos de rede
(firewalls), mas, também, o suporte e garantia da solu¢do, mantendo a base de ameacas
atualizada, garantindo assim a protecéo de seu bem mais precioso que sao as informacdes
armazenadas.

5.2. OBJETIVOS A SEREM ALCANCADOS

Na estruturacdo da rede de informética da prefeitura, considerando o avango da
legislacdo no que se refere as politicas de seguranca da informacéo, € necessario ampliar
a estrutura de tecnologia, jA que desde 2017 até o momento diversos setores e
departamentos surgiram, aumentando o numero de usuarios e consequentemente a
informacgé&o que precisa ser tratada.

Dentro desta logica de avanco tecnoldgico e obtengédo de novas ferramentas que
visam tanto a melhoria interna (qualidade e seguranca) e externa (melhor atendimento ao
contribuinte), o presente processo trata de aquisicdo de solucdo completa de FIREWALL
NGFW, necessario para atender as necessidades da prefeitura. Além de oferecer um nivel
maior de seguranca a rede, um firewall de préxima geracéo possibilita a implementagéo de
novos servicos, como por exemplo, analise do trafego. Com isso seria possivel ter uma
visualizacdo detalhada da utilizacdo da rede e das aplica¢fes utilizadas. Assim, o processo
de identificacdo de ameacas é facilitado e permite a aplicagdo de politicas de seguranca
mais eficientes. Outra funcionalidade importante que pode ser implementada é a
identificacdo de usuéarios que utilizam a rede e o registro de conexdes. Essas informacdes
sdo extremamente importantes, seja para realizar a adequagéo ao Marco Civil da Internet
ou para realizar o tratamento de incidentes de seguranca. No cendrio atual, essas
informacfes muitas vezes sao ineficientes, visto que a arquitetura implementada nao esta
possibilitando armazenar esses dados. Um firewall de proxima geracdo oferece isso de
forma interessante, sendo possivel gerar relatérios de forma rapida e detalhada sobre tudo
0 que acontece na rede. Dessa forma, o firewall possibilitara atingir os seguintes resultados:

o Adequacéo as legislagbes vigentes, tais como LGPD — Lei Geral de Protecao
de

. Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

. Maior visibilidade do trafego de rede e aplicagbes em camada 7,
possibilitando a deteccéo e prote¢cdo em tempo real contra ameacas;

. Controle de utilizacdo da rede, sendo possivel a aplicagdo de filtros e

bloqueios conforme perfil de usuérios, controlando de forma granular a utilizacdo dos
recursos;

. Protecdo do ambiente de rede contra ameacas tipo worms, virus, malwares
entre outras pragas virtuais, atendendo as exigéncias do Marco Civil da Internet.

. Geracao de relatérios diversos para rapida analise de informacdes sobre
trafego, aplicacbes, ameacas, usuarios, etc.

. Criacdo de politicas de protecdo da rede contra eventuais ataques de
usuérios mal intencionados através do fechamento de portas néo utilizadas controlando a
banda de internet a fim de evitar abusos em sua utilizacéo;

. Criacdo de politicas e regras de uso de aplicacBes, acesso a certas
categorias de URL, portas de servicos TCP e UDP (por grupo ou usuério);
. Melhor filtro de contetdo URL, sancionando acesso a sites indesejados de

conteldo ilicito.

6. DA ESPECIFICACAO DOS PRODUTOS/SERVICOS:
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6.1. Equipamentos de seguranca do tipo firewall NGFW para seguranca da informacao
composta de appliances fisicos e software com licenciamento de uso para no
minimo 36 meses, incluindo instalacdo, atualizacao e configuracao da ferramenta
com repasse de conhecimento para 04 colaboradores e suporte técnico sob
demanda, CONFORME AS ESPECIFICACOES DO ANEXO I:

EQUIPAMENTO DE PROTECAO DE
REDE - SOLUGAO DE SEGURANGA
DE REDE APPLIANCE NEXT

1 848246 | 342855-9 | 449052 | GENERATION FIREWALL CLUSTER, | UND | R$ 54.078,67 2 R$  108.157,34
COM SUPORTE, GARANTIA E
LICENGAS DE PROTEGAO COM
VIGENCIA MINIMA DE 03 ANOS
SERVICO DE TREINAMENTO NA
AREA DE INFORMATICA -
SERVIGOS DE INSTALAGAO,

2 848245 | 404876-8 | 339040 | CONFIGURAGAO E REPASSE DE UND | R$ 11.426,13 1 R$ 11.426,13
CONHECIMENTO PARA SOLUGAO
DE SEGURANGCA DE REDE
FIREWALL
R$ 119.583,47

7. VALOR ESTIMADO DA CONTRATACAO:

7.1. Secretaria Municipal de Administracdo: R$ 119.583,47 (Cento e dezenove mil
quinhentos e oitenta e trés reais e quarenta e sete centavos).
7.2. Cesta de precos obtida através de cotacdes em empresas especializadas, sistema
RADAR TCE-MT e sistema Banco de Precos, sendo
PRINT SOLUCAO EM TECNOLOGIA LTDA -
PROCURADORIA GERAL DE JUSTICA - Pregéo Eletronico 96/2020
PM DE VARZEA GRANDE - Pregéao Eletrénico 01/202
MINISTERIO DA EDUCACAO - Instituto Federal de Educac&o, Ciéncia e Tecnologia do
Sudeste de MG - Pregéo Eletrénico 21/2020
MINISTERIO DA DEFESA - Diretoria de Comunicacdes e Tecnologia da Informac&o da
Marinha - Pregéo Eletrénico 122/2020
Tribunal de Contas do Estado do Rio Grande do Norte - Pregao Eletrénico 1/2020
MINISTERIO DAS MINAS E ENERGIA - Companhia Hidroelétrica do S&o Francisco -
Pregéo Eletrénico 4805/2020
7.2.1. ApoOs andlise e avaliacdo critica da cesta de precos realizada, o critério
utilizado para a definicAo do preco de referéncia foi o menor valor, devido a
especificidade do objeto, visto que, o sistema radar TCE MT nao encontramos
critérios especificos do item, consta em anexo.

8. DOTACAO ORCAMENTARIA:

8.1. Conforme anexo II.

9. PRAZOS E FORMA DE EXECUCAO:

9.1. EXECUCAO
o Realizacdo da Reunido Inicial
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o ApoOs a assinatura do Contrato, o Gestor do contrato devera convocar a
reunido inicial com todos os envolvidos na contratacdo. A reunido inicial
podera ser realizada de forma presencial ou de forma remota. Na reunido
inicial:

= O representante legal da contratada devera entregar o Termo de
Compromisso e o Termo de Ciéncia, contendo declaracdo de
manutencéo de sigilo e respeito as normas de seguranga vigentes na
entidade;
= O representante legal da contratada devera apresentar o cronograma
de execucao do projeto;
= Serdo feitos esclarecimentos relativos a questbes operacionais,
administrativas e de gestdo do contrato.
e Prazos, horarios de fornecimento de bens ou prestacéo dos servi¢cos
o A entrega de todos os produtos devera ocorrer em até no maximo 90
(noventa) dias corridos a partir da data de assinatura do contrato.
A implantacdo completa da solugcéo devera ser concluida em até 30 (trinta)
dias corridos apés a entrega do objeto.
O(s) equipamento(s) deverdo ser entregues e instalados no local indicado
pelo departamento de Tecnologia da Informacdo, conforme ordem de
fornecimento emitida. A entrega e instalacdo devera ser realizada em dias
teis no horario das 07:00 as 11:00 e das 13:00 as 17:00 (horério local).

o A entrega devera ser agendada com antecedéncia minima de 24 horas, sob
o0 risco de néo ser autorizada.

o O suporte técnico devera ser de, no minimo, 3 anos.

e Documentagdo minima exigida
o A Contratada devera fornecer:
= Manuais técnicos do usuario e de referéncia contendo todas as
informacfes sobre os produtos com as instru¢des para instalagao,
configuracdo, operacao e administracao;
= Documentagdo completa da solucdo, incluindo especificacdo do
equipamento, caracteristicas e funcionalidades implementadas,
desenho logico da implantacdo, comentarios e configuracdes
executadas.
= Relatério com o detalhamento do processo realizado ao final da
implantacdo como requisito para o aceite definitivo.
e Formas de transferéncia de conhecimento

o A fim de promover a transferéncia de conhecimento, a implantagdo da
solucao devera ocorrer com participacao direta dos técnicos da prefeitura de
Sorriso que atuardo na solucdo. Durante a implantacéo da solucéo a equipe
da Contratada devera repassar as informacgfes para a equipe responsavel
da prefeitura apresentando as configuracdes realizadas nos equipamentos,
a topologia final e procedimentos executados.

o O O

9.2. CRITERIOS DE ACEITACAO

9.2.1. Para ltem 1 — SOLUCAO DE SEGURANCA DE REDE FIREWALL COM
SUPORTE, GARANTIA E LICENCAS DE PROTECAO COM VIGENCIA DE 03
ANOS:

v' Serdo realizadas consultas diretamente no site do fabricante do
equipamento, inclusive em manuais e toda documentacao publica disponivel
para comprovacdo do pleno atendimento aos requisitos deste Termo de
Referéncia. Em caso de duvidas ou divergéncia na comprovacdo da
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especificacdo técnica, a prefeitura de Sorriso podera solicitar uma amostra
do equipamento ofertado, sem dnus ao processo, para comprovacao técnica
de funcionalidades. Esta amostra devera ocorrer em até 15 (quinze) dias
Uteis apds a solicitacdo deste 6rgdo. Para a amostra, a empresa devera
apresentar o mesmo modelo do equipamento ofertado no certame, com
técnicos certificados na solucao para configuracdo e comprovacéao dos itens
pendentes, nas dependéncias do local designado pela prefeitura de Sorriso.

v' Os produtos serdo inspecionados no ato da entrega, afim de verificar a
conformidade, quantidade e realizar a inspecao visual da solu¢cdo. Somente
serdo aceitos equipamentos novos e sem uso. Nao serdo aceitos
equipamentos usados ou de demonstracdo. Os equipamentos deverdo ser
entregues nas caixas lacradas pelo fabricante, ndo sendo aceitos
equipamentos com caixas violadas.

v' A existéncia de inspecao nao isenta a contratada da responsabilidade pela
gqualidade do material fornecido.

v" A solugdo sera recebida provisoriamente por uma equipe designada pelo
Diretor do Centro de Processamento de Dados acompanhados dos fiscais do
contrato a fim de permitir a realizagdo dos testes e inspecéo.

v" O aceite do bem e recebimento definitvo somente sera dado apoés
comprovacao da entrega e o efetivo cumprimento de todas as exigéncias da
presentes neste Termo de Referéncia e apds aprovacédo no teste.

v O processo de implantacdo devera ser devidamente documentado pela
Contratada, que devera apresentar relatério com o detalhamento do
processo realizado ao final da implantacdo como requisito para o aceite
definitivo.

9.2.2. Paraltem 2 - SERVICOS DE INSTALACAO, CONFIGURA(}AO E REPASSE
DE CONHECIMENTO PARA SOLU(}AO DE SEGURANCA DE REDE
FIREWALL:

v' Referente a instalacdo, o aceite do servico somente sera dado apds comprovagao
da instalacdo e o efetivo cumprimento de todas as configuracfes necessarias para
funcionamento do equipamento dentro da estrutura da prefeitura de Sorriso, como,
por exemplo, a migrag&o das regras de firewall existentes.

v' Referente ao treinamento e repasse de conhecimento, o aceite do servico somente
sera dado ap0s a apresentacao de todos os conteddos esperados e da resolucao de
possiveis duvidas da equipe em treinamento.

v' Caso seja verificada alguma inconformidade na aceitacdo inicial do objeto, a
Contratante informara a Contratada os motivos da ndo aceitacao, devolvendo o(s)
bem(ns) para correcéo.

v' Cabera a Contratada sanar as irregularidades identificadas na entrega dos bens,
inclusive, substitui-los no prazo de 15 (quinze) dias da notificagdo, as suas
expensas, quando fornecidos com problemas, apresentados fora das especificacdes
técnicas estabelecidas, sob pena de incorrer nas sancdes legais cabiveis.

9.2.3. Procedimentos de Teste e Inspecao:

v" Previamente ao recebimento definitivo da solu¢do serdo realizados a verificagdo,
testes e inspecao do atendimento integral as especificacdes técnicas exigidas. Estas
acOes serdo realizadas por equipe designada pelo chefe do departamento de
tecnologia acompanhados dos fiscais do contrato.

v Inicialmente devera ser realizada a verificagdo das especificacfes exigidas através
da inspecdo fisica dos equipamentos, analise dos manuais técnicos enviados
juntamente com o0s equipamentos ou disponibilizados de alguma forma e da analise

SORRISO: A CAPITAL NACIONAL DO AGRONEGOCIO

FONE (66) 3545-4700 — Av. Porto Alegre, 2525-Centro — CEP 78890-900 — Sorriso — Mato Grosso — Brasil - www.sorriso.mt.gov.br


http://www.sorriso.mt.gov.br/

2. PREFEITURADE

<2 SORRISO

CAFITAL NACIONAL DO AGREONEGOCIO

de informagdes disponibilizadas no site da fabricante. Para esta etapa deve-se

observar a seguinte lista de verificacao:

= Verificar se a caixa do equipamento foi entregue lacrada, em embalagem original
e apresentando identificagbes de marca e modelo de acordo a descricdo da
proposta da CONTRATADA,

= Verificar se 0 equipamento esta novo e sem uso;

= Verificar se 0 equipamento € o mesmo equipamento que foi ofertado na proposta;

= Verificar se o equipamento foi entregue acompanhado de todos os acessorios
previstos nas especificagdes técnicas (como cabo de energia, conectores, etc.)
e descritos na documentagdo apresentada junto com a proposta da

CONTRATADA;

= Verificar se o(s) equipamentos(s) foram entregues na(s) quantidade(s)
correta(s);

= Verificar se a documentacdo minima exigida foi entregue (exceto relatério de
implantacdo);

ApOs, devera ser conduzida a inspec¢éo através da verificacdo da conformidade da execucao
dos servicos em relacdo aos requisitos exigidos nas especificacbes técnicas. Para
avaliacdo, serdo considerados relatérios das ferramentas, verificacdo das configuragdes,
testes de uso das funcionalidades, documentagbes de projeto, manuais das solugfes e
quaisquer outros documentos pertinentes.
Para esta etapa deve-se observar a seguinte lista de verificacao:
o Conectar cabos de alimentagédo e verificar funcionamento dos equipamentos;
o Conectar cabos UTP e fibra Optica, e verificar funcionamentos das portas dos
equipamentos;
Realizar configuracbes relacionadas a rede (configuracdo de interfaces,
enderecos IP, roteamento, resolu¢cdo de nomes (DNS);
Realizar a criacdo de objetos, de politicas de seguranca e regras de firewall;
Realizar a configuracdo do servico DHCP;
Fornecer um firewall em modo ativo e outro em modo passivo;
Verificar a sincronizacéo entre equipamentos (firewall ativo e passivo);
Caso o software de gerenciamento seja entregue em appliance virtual,
verificar a compatibilidade com o hypervisor KVM, criar maquina virtual e
realizar as configuragfes necessarias;
o Realizar a configuragdo de SNMP para integrar 0os equipamentos a
ferramenta utilizada na Universidade para monitoramento de ativos de rede;
o Realizar a configuragdo do software de gerenciamento centralizado e
armazenamento de logs, e verificar a integracdo e sincronismo entre 0s o
firewall e o software;
o Verificar o armazenamento de logs e a criacdo de relatorios pré-definidos e
customizados;
o Testar as seguintes funcionalidades no firewall:
o Deteccéo de intrusdo (Intrusion Prevention System - IPS) de
trafego malicioso;
Decriptografar trafego SSL para inspecédo de conteudo;
e Permitir inspecdo em camada 7 (nivel de aplicacdo);
Permitir inspecéo de contedo com capacidade de identificar
e bloquear vulnerabilidades, virus, malwares conhecidos e
e desconhecidos;
o Permitir a distribuicdo de enderecos IPv4 e IPv6 para clientes,
através do servico DHCP;

o

O 0O O O O
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e Realizar a traducdo de enderecos IP: NAT (Network Address
Translation);

o Permitir a criacdo de redes seguras (VPN) de forma simples
para que o0s usuarios e os administradores possam utilizar da
infraestrutura da Universidade remotamente;

o Permitir autenticacdo centralizada tanto da rede cabeada
como da rede sem fio utilizando-se da base LDAP existente;

e Devera ser analisada a performance da solugdo na
infraestrutura da prefeitura de Sorriso, verificando
principalmente possiveis perdas de pacotes durante o uso da
solucdo com todas as funcionalidades de inspecéo e IPS/IDS
ativas simultaneamente;

o Realizar testes de performance, com énfase no throughput,
utiizando ferramentas capazes de gerar relatorios
relacionados a largura de banda;

e Também devera ser realizado um método comparativo de
verificagcdo entre os requisitos da solu¢do e os prospectos do
fabricante.

v" A Metodologia de Avaliacdo da Qualidade sera realizada pela Contratante, de acordo
com a avaliacdo das seguintes condicdes que deverdo ser cumpridas pela
Contratada:

o O cumprimento dos prazos e outras obrigacbes assumidas pela contratada;
o Entrega da documentacao exigida;

o Atendimento dos critérios de aceitacao;

o Execucgéo dos procedimentos corretos para que haja o recebimento dos bens

e a atestacao dos servigos prestados no suporte técnico e;

A Metodologia de Avaliagdo da Qualidade dos servigos prestados ocorrera

através do acompanhamento e avaliagdo dos atendimentos aos chamados

de suporte técnico especializado junto com as solicitacdes de garantia;

o Durante a vigéncia do suporte técnico, a fiscalizacao técnica dos contratos
avaliara constantemente a prestacéo do servigo.

o A CONTRATANTE reserva-se o direito de efetuar inspecdes e diligéncias
para sanar quaisquer duvidas existentes, podendo efetua-las de maneira
presencial ou através de documentacdo, em qualquer momento da
contratacéo.

o

10. GERENCIAMENTO E DA FISCALIZACAO:

10.1. Atuardo como fiscais de contrato da presente aquisicdo os servidores:
TITULAR: JOAO PEDRO RAMOS DE SOUZA
SUBSTITUTO: JARED RODRIGUES CHAGAS

11. DA VALIDADE DA ATA DE REGISTRO DE PRECO E DA VIGENCIA DO CONTRATO:

11.1. O prazo de validade da Ata Registro de Preco € de 12 (doze) meses, contados da data
de assinatura.

11.2. A vigéncia do contrato do Contrato de acordo com a Minuta do Edital serd de 36 (trinta
e seis) meses, contados a partir da data de sua assinatura.

12. DAS SANCOES/PENALIDADES:
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FONE (66) 3545-4700 — Av. Porto Alegre, 2525-Centro — CEP 78890-900 — Sorriso — Mato Grosso — Brasil - www.sorriso.mt.gov.br



http://www.sorriso.mt.gov.br/

2. PREFEITURADE

<2, SORRISO

CAFITAL NACIONAL DO AGREONEGOCIO

12.1. Conforme disposto na Lei n° 8.666/93 e suas alteracdes (Institui normas para Licitacdes
e Contratos da Administracdo) e Lei n° 10.520/2002 (Institui a modalidade de licitac&do
denominada Pregéo).

13. DAS DISPOSICOES GERAIS:

14.1. E vedado caucionar ou utilizar a Ata de Registro de Precos e/ou contrato decorrente do
presente instrumento para qualquer operacao financeira, sem prévia e expressa
autorizagao da Administragéo.

14.2. A licitante vencedora devera prestar os servicos quando solicitados, de acordo com as

necessidades do Prefeitura de Sorriso, em estrita conformidade com disposi¢cbes e

especificagbes deste termo e pelo prego registrado.

14.3. Correrdo por conta da CONTRATADA todas as despesas de seguros, transporte,

tributos, encargos trabalhistas e previdenciarios, decorrentes da entrega e da propria aquisicao

dos produtos, correndo a cargo da CONTRATANTE absolutamente os valores referentes ao
efetivo fornecimento do objeto ao precgo cotado na proposta da CONTRATADA.

14.4. Os precos ofertados devem ser expressos em real, unitarios e totais e devem

compreender todos os custos e despesas que, direta ou indiretamente decorra do cumprimento

pleno e integral do objeto deste edital, tais como todos os impostos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, e quaisquer outras taxas, custos ou emolumentos que
incidam ou venham a incidir sobre os produtos.

14. DOS REQUISITOS PARA PARTICIPACAO:

14.1. HABILITACAO JURIDICA: Conforme disposto na Lei n° 8.666/93 e suas alteracdes
(Institui normas para Licitagdes e Contratos da Administragéo) e Lei n° 10.520/2002 (Institui
a modalidade de licitagdo denominada Pregéo).

14.2. REGULARIDADE FISCAL: Conforme disposto na Lei n° 8.666/93 e suas alteracdes
(Institui normas para Licitagdes e Contratos da Administragéo) e Lei n° 10.520/2002 (Institui
a modalidade de licitagdo denominada Pregéo).

14.3. QUALIFICACAO ECONOMICO-FINANCEIRA: Conforme disposto na Lei n° 8.666/93
e suas alteragdes (Institui normas para Licitacdes e Contratos da Administragcéo) e Lei n°
10.520/2002 (Institui a modalidade de licitacdo denominada Pregéo).

14.1. 14.4. QUALIFICACAO TECNICA PESSOA JURIDICA: Conforme disposto na Lei n°
8.666/93 e suas alteragbes (Institui normas para Licitagbes e Contratos da Administracéo)
e Lei n° 10.520/2002 (Institui a modalidade de licitacdo denominada Pregéo).

Sorriso — MT, 12 de julho de 2021.

SECRETARIA MUNICIPAL DE ADMINISTRAQAO
Secretario (a): Estevam Hungaro Calvo Filho
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ANEXO | - ESPECIFICACAO DOS ITENS

ITEM

CODIGO
AGILE

COD TCE DESCRIGAO UND MEDIA QTD TOTAL

848246

EQUIPAMENTO DE PROTECAO DE REDE - SOLUGAO
DE SEGURANGCA DE REDE APPLIANCE NEXT

342855-9 | GENERATION FIREWALL CLUSTER, COM SUPORTE, |UND | R$  54.078,67 2 | R$ 108.157,34

GARANTIA E LICENCAS DE PROTEGAO COM
VIGENCIA MINIMA DE 03 ANOS

848245

SERVICO DE TREINAMENTO NA AREA DE
INFORMATICA - SERVICOS DE INSTALAGAO,

404876-8 | CONFIGURAGAO E REPASSE DE CONHECIMENTO [UND| R$ 1142613 | 1 | R$ 11.426,13
PARA SOLUCAO DE SEGURANCA DE REDE
FIREWALL
R$
TOTAL: 119.583,47

ITEM 1: NEXT GENERATION FIREWALL

QUANTIDADE: 02 UNIDADES

FONE (66) 3545-4700 — Av. Porto Alegre, 2525-Centro — CEP 78890-900 — Sorriso — Mato Grosso — Brasil - www.sorriso.mt.gov.br

CARACTERISTICAS DO EQUIPAMENTO

»

Y V V V

Y Vv

>
>

O CLUSTER DEVERA SER COMPOSTO DE UMA APPLIANCE FiSICO E UM
APPLIANCE PASSIVO (ESPERA), O QUE CARACTERIZA O QUANTITATIVO DE
02 (DOIS) EQUIPAMENTOS.

DEVE SUPORTAR, NO MINIMO, 10 GBPS COM A FUNCIONALIDADE DE
FIREWALL HABILITADA PARA TRAFEGO IPV4 E IPV6

DEVE SUPORTAR, NO MINIMO, 6.5 Gbps DE THROUGHPUT DE VPN IPSEC
DEVE SUPORTAR, NO MINIMO, 950 Mbps DE THROUGHPUT DE VPN SSL
DEVE SUPORTAR, NO MINIMO, 700 Mbps DE THROUGHPUT DE INSPECAO SSL
DEVE SUPORTAR, NO MINIMO, 1.7 Gbps DE THROUGHPUT DE CONTROLE DE
APLICACAO

SUPORTE A, NO MINIMO, 1.45 MILHOES DE CONEXOES SIMULTANEAS
SUPORTE A, NO MINIMO, 42 MIL NOVAS CONEXOES POR SEGUNDO

ESTAR LICENCIADO PARA, OU SUPORTAR SEM O USO DE LICENCA, 200
TUNEIS DE VPN IPSEC SITE-TO-SITE SIMULTANEOS

ESTAR LICENCIADO PARA, OU SUPORTAR SEM O USO DE LICENGCA, 2.5 MIL
TUNEIS DE CLIENTES VPN IPSEC SIMULTANEOS

ESTAR LICENCIADO PARA, OU SUPORTAR SEM O USO DE LICENCA, 200
CLIENTES DE VPN SSL SIMULTANEOS

PERMITIR GERENCIAR AO MENOS 96 ACCESS POINTS

POSSUIR AO MENOS 8 INTERFACES 1GBPS

ESTAR LICENCIADO E/OU TER INCLUIDO SEM CUSTO ADICIONAL, NO MiNIMO,
10 SISTEMAS VIRTUAIS LOGICOS (CONTEXTOS) POR APPLIANCE

SUPORTE A, NO MINIMO, 10 SISTEMAS VIRTUAIS LOGICOS (CONTEXTOS)
POR APPLIANCE

POSSUIR FONTE DE ALIMENTACAO 100-240V AC

POSSUIR NO MAXIMO 1 RU DE ALTURA

REQUISITOS MINIMOS DE FUNCIONALIDADE

>

CARACTERISTICAS GERAIS
+ A SOLUCAO DEVE CONSISTIR EM PLATAFORMA BASEADA EM
APPLIANCE COM FUNCIONALIDADES DE SD-WAN, E CONSOLE DE
GERENCIA E MONITORAGAO;
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+ AS FUNCIONALIDADES DE PROTECAO DE REDE QUE COMPOE A
PLATAFORMA DE SEGURANCA, PODEM FUNCIONAR EM MULTIPLOS
APPLIANCES DESDE QUE OBEDECAM A TODOS OS REQUISITOS
DESTA ESPECIFICACAO;

£ A PLATAFORMA DEVE SER OTIMIZADA PARA ANALISE DE CONTEUDO
DE APLICACOES EM CAMADA 7,;

£ TODOS OS EQUIPAMENTOS FORNECIDOS DEVEM SER PROPRIOS
PARA MONTAGEM EM RACK 197, INCLUINDO KIT TIPO TRILHO PARA
ADAPTACAO SE NECESSARIO E CABOS DE ALIMENTACAO;

+ A GESTAO DO EQUIPAMENTO DEVE SER COMPATIVEL ATRAVES DA
INTERFACE DE GESTAO WEB NO MESMO DISPOSITIVO DE
PROTECCAO DA REDE;

+« OS DISPOSITIVOS DE PROTECAO DE REDE DEVEM POSSUIR
SUPORTE A 4094 VLAN TAGS 802.1Q;

+« OS DISPOSITIVOS DE PROTECAO DE REDE DEVEM POSSUIR
SUPORTE A AGREGACAO DE LINKS 802.3AD E LACP;

+ OS DISPOSITIVOS DE PROTECAO DE REDE DEVEM POSSUIR
SUPORTE A POLICY BASED ROUTING OU POLICY BASED
FORWARDING:;

+ OS DISPOSITIVOS DE PROTECAO DE REDE DEVEM POSSUIR
SUPORTE A ROTEAMENTO MULTICAST (PIM-SM E PIM-DM);

+« OS DISPOSITIVOS DE PROTECAO DE REDE DEVEM POSSUIR
SUPORTE A DHCP RELAY;

+« OS DISPOSITIVOS DE PROTECAO DE REDE DEVEM POSSUIR
SUPORTE A DHCP SERVER,;

+« OS DISPOSITIVOS DE PROTECAO DE REDE DEVEM SUPORTAR
SFLOW;

+ OS DISPOSITIVOS DE PROTECAO DE REDE DEVEM POSSUIR

SUPORTE A JUMBO FRAMES;

OS DISPOSITIVOS DE PROTECAO DE REDE DEVEM SUPORTAR SUB-

INTERFACES ETHERNET LOGICAS;

DEVE SUPORTAR NAT DINAMICO (MANY-TO-1);

DEVE SUPORTAR NAT DINAMICO (MANY-TO-MANY);

DEVE SUPORTAR NAT ESTATICO (1-TO-1);

DEVE SUPORTAR NAT ESTATICO (MANY-TO-MANY);

DEVE SUPORTAR NAT ESTATICO BIDIRECIONAL 1-TO-1;

DEVE SUPORTAR TRADUCAO DE PORTA (PAT);

DEVE SUPORTAR NAT DE ORIGEM;

DEVE SUPORTAR NAT DE DESTINO;

DEVE SUPORTAR NAT DE ORIGEM E NAT DE DESTINO

SIMULTANEAMENTE;

DEVE PODER COMBINAR NAT DE ORIGEM E NAT DE DESTINO NA

MESMA POLITICA

DEVE IMPLEMENTAR NETWORK PREFIX TRANSLATION (NPTV6) OU

NAT66, PREVENINDO PROBLEMAS DE ROTEAMENTO ASSIMETRICO;

DEVE SUPORTAR NAT64 E NAT46;

DEVE IMPLEMENTAR O PROTOCOLO ECMP;

DEVE PERMITIR MONITORAR VIA SNMP FALHAS DE HARDWARE, USO

DE RECURSOS POR NUMERO ELEVADO DE SESSOES, CONEXOES

POR SEGUNDO, NUMERO DE TUNEIS ESTABELECIDOS NA VPN, CPU,

MEMORIA, STATUS DO CLUSTER, ATAQUES E ESTATISTICAS DE USO

DAS INTERFACES DE REDE;

FEFEFEEEEEE #

=

=

+
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+ ENVIAR LOG PARA SISTEMAS DE MONITORACAO EXTERNOS,
SIMULTANEAMENTE;

+ DEVE HAVER A OPCAO DE ENVIAR LOGS PARA OS SISTEMAS DE
MONITORACAO EXTERNOS VIA PROTOCOLO TCP E SSL;

+ PROTECAO ANTI-SPOOFING;

+ SUPORTAR OTIMIZACAO DO TRAFEGO ENTRE DOIS EQUIPAMENTOS;

+ PARA IPV4, DEVE SUPORTAR ROTEAMENTO ESTATICO E DINAMICO
(RIPV2, BGP E OSPFV2);

+ PARA IPV6, DEVE SUPORTAR ROTEAMENTO ESTATICO E DINAMICO
(RIPNG, OSPFV3, BGP4+);

+ SUPORTAR OSPF GRACEFUL RESTART;

+ DEVE SUPORTAR MODO SNIFFER, PARA INSPECAO VIA PORTA
ESPELHADA DO TRAFEGO DE DADOS DA REDE;

+ DEVE SUPORTAR MODO CAMADA -2 (L2), PARA INSPECAO DE DADOS
EM LINHA E VISIBILIDADE DO TRAFEGO;

+ DEVE SUPORTAR MODO CAMADA - 3 (L3), PARA INSPECAO DE DADOS
EM LINHA E VISIBILIDADE DO TRAFEGO;

+ DEVE SUPORTAR MODO MISTO DE TRABALHO SNIFFER, L2 E L3 EM
DIFERENTES INTERFACES FiSICAS;

+ SUPORTE A CONFIGURACAO DE ALTA DISPONIBILIDADE
ATIVO/PASSIVO E ATIVO/ATIVO: EM MODO TRANSPARENTE;

+ SUPORTE A CONFIGURACAO DE ALTA DISPONIBILIDADE
ATIVO/PASSIVO E ATIVO/ATIVO: EM LAYER 3;

+ SUPORTE A CONFIGURACAO DE ALTA DISPONIBILIDADE
ATIVO/PASSIVO E ATIVO/ATIVO: EM LAYER 3 E COM NO MINIMO 3
EQUIPAMENTOS NO CLUSTER;

+ A CONFIGURACAO EM ALTA DISPONIBILIDADE DEVE SINCRONIZAR:
SESSOES:

+ A CONFIGURACAO EM ALTA DISPONIBILIDADE DEVE SINCRONIZAR:
CONFIGURACOES, INCLUINDO, MAS NAO LIMITADO AS POLITICAS DE
FIREWALL, NAT, QOS E OBJETOS DE REDE;

+ A CONFIGURACAO EM ALTA DISPONIBILIDADE DEVE SINCRONIZAR:
ASSOCIACOES DE SEGURANCA DAS VPNS;

+« A CONFIGURACAO EM ALTA DISPONIBILIDADE DEVE
SINCRONIZAR:TABELAS FIB;

£« O HA (MODO DE ALTA-DISPONIBILIDADE) DEVE POSSIBILITAR
MONITORACAO DE FALHA DE LINK;

+ DEVE POSSUIR SUPORTE A CRIACAO DE SISTEMAS VIRTUAIS NO
MESMO APPLIANCE;

+« EM ALTA DISPONIBILIDADE, DEVE SER POSSIVEL O USO DE
CLUSTERS VIRTUAIS, SEJA ATIVO-ATIVO OU ATIVO-PASSIVO,
PERMITINDO A DISTRIBUICAO DE CARGA ENTRE DIFERENTES
CONTEXTOS;

« DEVE PERMITIR A CRIACAO DE  ADMINISTRADORES
INDEPENDENTES, PARA CADA UM DOS SISTEMAS VIRTUAIS
EXISTENTES, DE MANEIRA A POSSIBILITAR A CRIACAO DE
CONTEXTOS VIRTUAIS QUE PODEM SER ADMINISTRADOS POR
EQUIPES DISTINTAS;

+ O GERENCIAMENTO DA SOLUCAO DEVE SUPORTAR ACESSO VIA SSH
E INTERFACE WEB (HTTPS), INCLUINDO, MAS NAO LIMITADO A,
EXPORTAR CONFIGURACAO DOS SISTEMAS VIRTUAIS (CONTEXTOS)
POR AMBAS INTERFACES:;
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+ CONTROLE, INSPECAO E DESCRIPTOGRAFIA DE SSL PARA TRAFEGO
DE ENTRADA (INBOUND) E SAIDA (OUTBOUND), SENDO QUE DEVE
SUPORTAR O CONTROLE DOS CERTIFICADOS INDIVIDUALMENTE
DENTRO DE CADA SISTEMA VIRTUAL, OU SEJA, ISOLAMENTO DAS
OPERACOES DE ADICAO, REMOCAO E UTILIZACAO DOS
CERTIFICADOS DIRETAMENTE NOS  SISTEMAS  VIRTUAIS
(CONTEXTOS);

+ A SOLUCAO DEVE IDENTIFICAR POTENCIAIS VULNERABILIDADES E
DESTACAR AS MELHORES PRATICAS QUE PODERIAM SER USADAS
PARA MELHORAR A SEGURANCA E O DESEMPENHO GERAL DE UMA
REDE;

+ O CONSOLE DE ADMINISTRACAO DEVE SUPORTAR PELO MENOS
INGLES, ESPANHOL E PORTUGUES.

+ O CONSOLE DEVE SUPORTAR O GERENCIAMENTO DE SWITCHES E
PONTOS DE ACESSO WIRELESS PARA MELHORAR O NIVEL DE
SEGURANCA

+ A SOLUCAO DEVE OFERECER SUPORTE A INTEGRACAO NATIVA DE
EQUIPAMENTOS DE PROTECAO DE EMAIL, FIREWALL DE
APLICATIVOS, PROXY, CACHE E AMEACAS AVANCADAS.

> CONTROLE POR POLITICA DE FIREWALL

+ DEVERA SUPORTAR CONTROLES POR ZONA DE SEGURANCA;

+ CONTROLES DE POLITICAS POR PORTA E PROTOCOLO;

+ CONTROLE DE POLITICAS POR APLICACOES, GRUPOS ESTATICOS
DE APLICACOES, GRUPOS DINAMICOS DE APLICACOES (BASEADOS
EM CARACTERISTICAS E COMPORTAMENTO DAS APLICACOES) E
CATEGORIAS DE APLICACOES;

+ CONTROLE DE POLITICAS POR USUARIOS, GRUPOS DE USUARIOS,
IPS, REDES E ZONAS DE SEGURANCA,;

+ SOLUCAO DEVE SER CAPAZ DE APLICAR A INSPECAO DE CONTROLE
DE APLICACAO DIRETAMENTE AS POLITICAS DE SEGURANCA,

+ ALEM DOS ENDERECOS E SERVICOS DE DESTINO, OBJETOS DE
SERVICOS DE INTERNET DEVEM PODER SER ADICIONADOS
DIRECTAMENTE AS POLITICAS DE FIREWALL;

+ DEVE SUPORTAR O PADRAO DE INDUSTRIA 'SYSLOG' PROTOCOL
PARA ARMANAZEMENTO USANDO O FORMATO COMMON EVENT
FORMAT (CEF);

+« DEVE HAVER UMA MANEIRA DE ASSEGURAR QUE O
ARMAZENAMENTO DOS LOGS EM TEMPO REAL NAO SUPERAM A
VELOCIDADE DE UPLOAD;

+ DEVE SUPORTAR O PROTOCOLO PADRAO DA INDUSTRIA VXLAN;

+ DEVE SUPORTAR OBJETOS DE ENDERECO IPV4 E IPV6,
CONSOLIDADOS NA MESMA REGRA/POLITICA DE FIREWALL

+ DEVE POSSUIR BASE COM OBJETOS DE ENDERECO IP, DE SERVICOS
DA INTERNET COMO GOOGLE E OFFICE 365, ATUALIZADOS
DINAMICAMENTE PELA SOLUCAO

+ A SOLUCAO DEVE OFERECER SUPORTE A INTEGRAGCAO NATIVA COM
A SOLUCAO DE SANDBOX, PROTECAO DE EMAIL, CACHE E FIREWALL
DE APLICATIVOS DA WEB.

> CONTROLE DE APLICACOES
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+ OS DISPOSITIVOS DE PROTECAO DE REDE DEVERAO POSSUIR A
CAPACIDADE DE RECONHECER APLICACOES, INDEPENDENTE DE
PORTA E PROTOCOLO;

+ RECONHECER PELO MENOS 1700 APLICACOES DIFERENTES,
INCLUINDO, MAS NAO LIMITADO A: TRAFEGO RELACIONADO A PEER-
TO-PEER, REDES SOCIAIS, ACESSO REMOTO, UPDATE DE
SOFTWARE, PROTOCOLOS DE REDE, VOIP, AUDIO, VIDEO, PROXY,
MENSAGEIROS INSTANTANEOS, COMPARTILHAMENTO DE
ARQUIVOS, E-MAIL;

+ RECONHECER PELO MENOS AS SEGUINTES APLICACOES:
BITTORRENT, GNUTELLA, SKYPE, FACEBOOK, LINKED-IN, TWITTER,
CITRIX, LOGMEIN, TEAMVIEWER, MS-RDP, VNC, GMAIL, YOUTUBE,
HTTP-PROXY, HTTP-TUNNEL, FACEBOOK CHAT, GMAIL CHAT,
WHATSAPP, 4SHARED, DROPBOX, GOOGLE DRIVE, SKYDRIVE, DB2,
MYSQL, ORACLE, ACTIVE DIRECTORY, KERBEROS, LDAP, RADIUS,
ITUNES, DHCP, FTP, DNS, WINS, MSRPC, NTP, SNMP, RPC OVER HTTP,
GOTOMEETING, WEBEX, EVERNOTE, GOOGLE-DOCS;

+ IDENTIFICAR O USO DE TATICAS EVASIVAS, OU SEJA, DEVE TER A
CAPACIDADE DE VISUALIZAR E CONTROLAR AS APLICACOES E 0OS
ATAQUES QUE UTILIZAM TATICAS EVASIVAS VIA COMUNICACOES
CRIPTOGRAFADAS, TAIS COMO SKYPE E UTILIZACAO DA REDE TOR;

+ PARA TRAFEGO CRIPTOGRAFADO SSL, DEVE DE-CRIPTOGRAFAR
PACOTES A FIM DE POSSIBILITAR A LEITURA DE PAYLOAD PARA
CHECAGEM DE ASSINATURAS DE APLICACOES CONHECIDAS PELO
FABRICANTE;

+ IDENTIFICAR O USO DE TATICAS EVASIVAS VIA COMUNICACOES
CRIPTOGRAFADAS;

+ ATUALIZAR A BASE DE ASSINATURAS DE APLICACOES
AUTOMATICAMENTE;

+ LIMITAR A BANDA (DOWNLOAD/UPLOAD) USADA POR APLICACOES
(TRAFFIC SHAPING), BASEADO NO IP DE ORIGEM, USUARIOS E
GRUPOS;

+ PARA MANTER A SEGURANCA DA REDE EFICIENTE, DEVE SUPORTAR
O CONTROLE SOBRE APLICACOES DESCONHECIDAS E NAO
SOMENTE SOBRE APLICACOES CONHECIDAS;

+ PERMITIR NATIVAMENTE A CRIACAO DE ASSINATURAS
PERSONALIZADAS PARA RECONHECIMENTO DE APLICACOES
PROPRIETARIAS NA PROPRIA INTERFACE GRAFICA DA SOLUCAO,
SEM A NECESSIDADE DE ACAO DO FABRICANTE;

+ O FABRICANTE DEVE PERMITIR A SOLICITACAO DE INCLUSAO DE
APLICACOES NA BASE DE ASSINATURAS DE APLICACOES;

+ DEVE POSSIBILITAR A DIFERENCIACAO DE TRAFEGOS PEER2PEER
(BITTORRENT, EMULE, ETC) POSSUINDO GRANULARIDADE DE
CONTROLE/POLITICAS PARA OS MESMOS;

+ DEVE POSSIBILITAR A DIFERENCIACAO DE TRAFEGOS DE INSTANT
MESSAGING (AIM, HANGOUTS, FACEBOOK CHAT, ETC) POSSUINDO
GRANULARIDADE DE CONTROLE/POLITICAS PARA OS MESMOS;

+ DEVE POSSIBILITAR A DIFERENCIACAO E CONTROLE DE PARTES DAS
APLICACOES COMO POR EXEMPLO PERMITIR O HANGOUTS CHAT E
BLOQUEAR A CHAMADA DE VIDEO;

+ DEVE POSSIBILITAR A DIFERENCIACAO DE APLICACOES PROXIES
(PSIPHON, FREEGATE, ETC) POSSUINDO GRANULARIDADE DE
CONTROLE/POLITICAS PARA OS MESMOS;
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+ DEVE SER POSSIVEL A CRIACAO DE GRUPOS DINAMICOS DE
APLICACOES BASEADOS EM CARACTERISTICAS DAS APLICACOES
COMO: TECNOLOGIA UTILIZADA NAS APLICAGOES (CLIENT-SERVER,
BROWSE BASED, NETWORK PROTOCOL, ETC);

+ DEVE SER POSSIVEL A CRIACAO DE GRUPOS DINAMICOS DE
APLICACOES BASEADOS EM CARACTERISTICAS DAS APLICACOES
COMO: NIVEL DE RISCO DA APLICAGAO;

+ DEVE SER POSSIVEL A CRIACAO DE GRUPOS ESTATICOS DE
APLICACOES BASEADOS EM CARACTERISTICAS DAS APLICACOES
COMO: CATEGORIA DA APLICACAO;

+ DEVE SER POSSIVEL CONFIGURAR APPLICATION OVERRIDE
PERMITINDO SELECIONAR APLICACOES INDIVIDUALMENTE

> IDENTIFICACAO DE USUARIOS

+ DEVE INCLUIR A CAPACIDADE DE CRIACAO DE POLITICAS BASEADAS
NA VISIBILIDADE E CONTROLE DE QUEM ESTA UTILIZANDO QUAIS
APLICACOES ATRAVES DA INTEGRACAO COM SERVICOS DE
DIRETORIO, AUTENTICACAO VIA LDAP, ACTIVE DIRECTORY, E-
DIRECTORY E BASE DE DADOS LOCAL;

+ DEVE POSSUIR INTEGRACAO COM MICROSOFT ACTIVE DIRECTORY
PARA IDENTIFICACAO DE USUARIOS E GRUPOS PERMITINDO
GRANULARIDADE DE CONTROLE/POLITICAS BASEADAS EM
USUARIOS E GRUPOS DE USUARIOS;

+ DEVE POSSUIR INTEGRACAO COM MICROSOFT ACTIVE DIRECTORY
PARA IDENTIFICACAO DE USUARIOS E GRUPOS PERMITINDO
GRANULARIDADE DE CONTROLE/POLITICAS BASEADAS EM
USUARIOS E GRUPOS DE USUARIOS, SUPORTANDO SINGLE SIGN-
ON. ESSA FUNCIONALIDADE NAO DEVE POSSUIR LIMITES
LICENCIADOS DE USUARIOS OU QUALQUER TIPO DE RESTRICAO DE
USO COMO, MAS NAO LIMITADO A, UTILIZACAO DE SISTEMAS
VIRTUAIS, SEGMENTOS DE REDE, ETC;

+ DEVE POSSUIR INTEGRACAO COM RADIUS PARA IDENTIFICACAO DE
USUARIOS E GRUPOS PERMITINDO GRANULARIDADE DE
CONTROLE/POLITICAS BASEADAS EM USUARIOS E GRUPOS DE
USUARIOS;

+ DEVE POSSUIR INTEGRACAO COM LDAP PARA IDENTIFICAGAO DE
USUARIOS E GRUPOS PERMITINDO GRANULARIDADE DE
CONTROLE/POLITICAS BASEADAS EM USUARIOS E GRUPOS DE
USUARIOS;

+ DEVE PERMITIR O CONTROLE, SEM INSTALACAO DE CLIENTE DE
SOFTWARE, EM EQUIPAMENTOS QUE SOLICITEM SAIDA A INTERNET
PARA QUE ANTES DE INICIAR A NAVEGAGCAO, EXPANDA-SE UM
PORTAL DE AUTENTICACAO RESIDENTE NO FIREWALL (CAPTIVE
PORTAL);

+« DEVE POSSUIR SUPORTE A IDENTIFICACAO DE MULTIPLOS
USUARIOS CONECTADOS EM UM MESMO ENDERECO IP EM
AMBIENTES CITRIX E MICROSOFT TERMINAL SERVER, PERMITINDO
VISIBILIDADE E CONTROLE GRANULAR POR USUARIO SOBRE O USO
DAS APLICACOES QUE ESTAO NESTES SERVICOS;

+ DEVE IMPLEMENTAR A CRIACAO DE GRUPOS CUSTOMIZADOS DE
USUARIOS NO FIREWALL, BASEADO EM ATRIBUTOS DO LDAP/AD;
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+ PERMITIR INTEGRACAO COM TOKENS PARA AUTENTICAGAO DOS
USUARIOS, INCLUINDO, MAS NAO LIMITADO A ACESSO A INTERNET E
GERENCIAMENTO DA SOLUGAO;

+ PROVER NO MINIMO UM TOKEN NATIVAMENTE, POSSIBILITANDO
AUTENTICACAO DE DUPLO FATOR;

> QOS E TRAFFIC SHAPING

+ COM A FINALIDADE DE CONTROLAR APLICACOES E TRAFEGO CUJO
CONSUMO POSSA SER EXCESSIVO, (COMO YOUTUBE, USTREAM,
ETC) E TER UM ALTO CONSUMO DE LARGURA DE BANDA, SE REQUER
QUE A SOLUCAO, ALEM DE PODER PERMITIR OU NEGAR ESSE TIPO
DE APLICACOES, DEVE TER A CAPACIDADE DE CONTROLA-LAS POR
POLITICAS DE MAXIMA LARGURA DE BANDA QUANDO FOREM
SOLICITADAS POR DIFERENTES USUARIOS OU APLICACOES, TANTO
DE AUDIO COMO DE VIDEO STREAMING;

+ SUPORTAR A CRIAGAO DE POLITICAS DE QOS E TRAFFIC SHAPING
POR ENDERECO DE ORIGEM;

+ SUPORTAR A CRIACAO DE POLITICAS DE QOS E TRAFFIC SHAPING
POR ENDERECO DE DESTINO;

+ SUPORTAR A CRIAGCAO DE POLITICAS DE QOS E TRAFFIC SHAPING
POR USUARIO E GRUPO;

+ SUPORTAR A CRIACAO DE POLITICAS DE QOS E TRAFFIC SHAPING
POR APLICACOES, INCLUINDO, MAS NAO LIMITADO A SKYPE,
BITTORRENT, YOUTUBE E AZUREUS;

+ SUPORTAR A CRIACAO DE POLITICAS DE QOS E TRAFFIC SHAPING
POR PORTA;

+ O QOS DEVE POSSIBILITAR A DEFINICAO DE TRAFEGO COM BANDA
GARANTIDA;

+ O QOS DEVE POSSIBILITAR A DEFINICAO DE TRAFEGO COM BANDA
MAXIMA,;

+ O QOS DEVE POSSIBILITAR A DEFINICAO DE FILA DE PRIORIDADE;

+ SUPORTAR MARCACAO DE PACOTES DIFFSERV, INCLUSIVE POR
APLICACAOQ;

+ SUPORTAR MODIFICACAO DE VALORES DSCP PARA O DIFFSERV;

+ SUPORTAR PRIORIZACAO DE TRAFEGO USANDO INFORMAGCAO DE
TYPE OF SERVICE;

+ DEVE SUPORTAR QOS (TRAFFIC-SHAPPING), EM INTERFACE
AGREGADAS OU REDUNDANTES;

> FILTRO DE DADOS
+ PERMITIR A CRIACAO DE FILTROS PARA ARQUIVOS E DADOS PRE-
DEFINIDOS;
+ OS ARQUIVOS DEVEM SER IDENTIFICADOS POR EXTENSAO E TIPO;
+ PERMITIR IDENTIFICAR E OPCIONALMENTE PREVENIR A
TRANSFERENCIA DE VARIOS TIPOS DE ARQUIVOS (MS OFFICE, PDF,
ETC) IDENTIFICADOS SOBRE APLICACOES (HTTP, FTP, SMTP, ETC);
+ SUPORTAR IDENTIFICACAO DE ARQUIVOS COMPACTADOS OU A
APLICACAO DE POLITICAS SOBRE O CONTEUDO DESSES TIPOS DE
ARQUIVOS:
+ SUPORTAR A IDENTIFICACAO DE ARQUIVOS CRIPTOGRAFADOS E A
APLICACAO DE POLITICAS SOBRE O CONTEUDO DESSES TIPOS DE
ARQUIVOS:
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+ PERMITIR IDENTIFICAR E OPCIONALMENTE PREVENIR A
TRANSFERENCIA DE INFORMAGCOES SENSIVEIS, INCLUINDO, MAS
NAO LIMITADO A NUMERO DE CARTAO DE CREDITO, POSSIBILITANDO
A CRIACAO DE NOVOS TIPOS DE DADOS VIA EXPRESSAO REGULAR;

> GEO LOCALIZACAO

+ SUPORTAR A CRIACAO DE POLITICAS POR GEO-LOCALIZACAO,
PERMITINDO O TRAFEGO DE DETERMINADO PAIS/PAISES SEJAM
BLOQUEADOS:

+ DEVE POSSIBILITAR A VISUALIZACAO DOS PAISES DE ORIGEM E
DESTINO NOS LOGS DOS ACESSOS:;

+ DEVE POSSIBILITAR A CRIACAO DE REGIOES GEOGRAFICAS PELA
INTERFACE GRAFICA E CRIAR POLITICAS UTILIZANDO AS MESMAS:;

> VPN

+ SUPORTAR VPN SITE-TO-SITE E CLIENTE-TO-SITE;

+ SUPORTAR IPSEC VPN;

+ SUPORTAR SSL VPN;

+ A VPN IPSEC DEVE SUPORTAR AUTENTICACAO MD5 E SHA-1;

+ A VPN IPSEC DEVE SUPORTAR DIFFIE-HELLMAN GROUP 1, GROUP 2,
GROUP 5 E GROUP 14;

« A VPN IPSEC DEVE SUPORTAR ALGORITMO INTERNET KEY

EXCHANGE (IKEV1 E V2);

+ A VPN IPSEC DEVE SUPORTAR AES 128, 192 E 256 (ADVANCED
ENCRYPTION STANDARD):

# DEVE POSSUIR INTEROPERABILIDADE COM OS SEGUINTES
FABRICANTES: CISCO, CHECK POINT, JUNIPER, PALO ALTO
NETWORKS, FORTINET, SONICWALL;

£ SUPORTAR VPN EM EM IPV4 E IPV6, ASSIM COMO TRAFEGO IPV4
DENTRO DE TUNEIS IPSEC IPVS6;

+ DEVE PERMITIR HABILITAR E DESABILITAR TUNEIS DE VPN IPSEC A
PARTIR DA INTERFACE GRAFICA DA SOLUCAO, FACILITANDO O
PROCESSO DE THROUBLESHOOTING:;

+« DEVE PERMITIR QUE TODO O TRAFEGO DOS USUARIOS REMOTOS
DE VPN SEJA ESCOADO PARA DENTRO DO TUNEL DE VPN,
IMPEDINDO COMUNICACAO DIRETA COM DISPOSITIVOS LOCAIS
COMO PROXIES;

+ DEVER PERMITIR CRIAR POLITICAS DE CONTROLE DE APLICACOES,
IPS, ANTIVIRUS, ANTIPYWARE E FILTRO DE URL PARA TRAFEGO DOS
CLIENTES REMOTOS CONECTADOS NA VPN SSL;

+ SUPORTAR AUTENTICACAO VIA AD/LDAP, SECURE ID, CERTIFICADO
E BASE DE USUARIOS LOCAL;

+ PERMITIR A APLICACAO DE POLITICAS DE SEGURANCA E
VISIBILIDADE PARA AS APLICACOES QUE CIRCULAM DENTRO DOS
TUNEIS SSL;

+ DEVERA MANTER UMA CONEXAO SEGURA COM O PORTAL DURANTE
A SESSAO;

£ O AGENTE DE VPN SSL OU IPSEC CLIENT-TO-SITE DEVE SER
COMPATIVEL COM PELO MENOS: WINDOWS 7 (32 E 64 BIT), WINDOWS
8 (32 E 64 BIT), WINDOWS 10 (32 E 64 BIT) E MAC OS X (V10.10 OU
SUPERIOR);

+ DEVE SUPORTAR AUTO-DISCOVERY VIRTUAL PRIVATE NETWORK
(ADVPN)
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+ DEVE SUPORTAR AGREGAGAO DE TUNEIS IPSEC

+ DEVE SUPORTAR ALGORITMO DE BALANCEAMENTO DO TIPO WRR
(WEIGHTED ROUND ROBIN) EM AGREGAGAO DE TUNEIS IPSEC

+ AVPNIPSEC DEVE SUPORTAR FORWARD ERROR CORRECTION (FEC)

+ DEVE SUPORTAR TLS 1.3 EM VPN SSL

> WIRELESS CONTROLLER

+ DEVERA ADMINISTRAR E CONTROLAR DE MANEIRA CENTRALIZADA
OS PONTOS DE ACESSO WIRELESS DO MESMO FABRICANTE DA
SOLUCAO OFERTADA,;

+ QUAISQUER LICENCAS E/OU SOFTWARES NECESSARIOS PARA
PLENA EXECUCAO DE TODAS AS CARACTERISTICAS DESCRITAS
NESTE TERMO DE REFERENCIA DEVERAO SER FORNECIDOS;

+ DEVE PERMITIR A CONEXAO DE DISPOSITIVOS WIRELESS QUE
IMPLEMENTEM OS PADROES IEEE 802.11A/B/IG/IN/AC E QUE
TRANSMITAM TRAFEGO IPV4 E IPV6 ATRAVES DO CONTROLADOR,;

+ A SOLUCAO DEVERA SER CAPAZ DE GERENCIAR PONTOS DE
ACESSO DO TIPO INDOOR E OUTDOOR,;

£ O CONTROLADOR WIRELESS DEVE PERMITIR SER DESCOBERTO
AUTOMATICAMENTE PELOS PONTOS DE ACESSO ATRAVES DE
BROADCAST, DHCP E CONSULTA DNS;

+ A SOLUCAO DEVE OTIMIZAR O DESEMPENHO E A COBERTURA
WIRELESS (RF) NOS PONTOS DE ACESSO POR ELA GERENCIADOS,
REALIZANDO AUTOMATICAMENTE O AJUSTE DE POTENCIA E A
DISTRIBUICAO ADEQUADA DE CANAIS A SEREM UTILIZADOS. A
SOLUCAO DEVE PERMITIR AINDA DESABILITAR O AJUSTE
AUTOMATICO DE POTENCIA E CANAIS QUANDO NECESSARIO;

+ PERMITIR AGENDAR DIA E HORARIO EM QUE OCORRERA A
OTIMIZACAO DO PROVISIONAMENTO AUTOMATICO DE CANAIS NOS
ACCESS POINTS;

# O ENCAMINHAMENTO DE TRAFEGO DOS DISPOSITIVOS
CONECTADOS A REDE SEM FIO DEVE OCORRER DE FORMA
CENTRALIZADA ATRAVES DE TUNEL ESTABELECIDO ENTRE O PONTO
DE ACESSO E CONTROLADOR WIRELESS. NESTE MODO TODOS 0OS
PACOTES DEVEM SER TUNELADOS ATE O CONTROLADOR
WIRELESS:;

+ QUANDO TUNELADO, O TRAFEGO DEVE SER CRIPTOGRAFADO
ATRAVES DE DTLS OU IPSEC;

+# DEVE PERMITIR O GERENCIAMENTO DE PONTOS DE ACESSO
CONECTADOS REMOTAMENTE ATRAVES DE LINKS WAN. NESTE
CENARIO O ENCAMINHAMENTO DE TRAFEGO DOS DISPOSITIVOS
CONECTADOS A REDE SEM FIO DEVE OCORRER DE FORMA
DISTRIBUIDA (LOCAL SWITCHING), OU SEJA, O TRAFEGO DEVE SER
COMUTADO LOCALMENTE NA INTERFACE LAN DO PONTO DE
ACESSO E NAO NECESSITARA DE TUNELAMENTO ATE O
CONTROLADOR WIRELESS;

+ QUANDO O ENCAMINHAMENTO DO TRAFEGO FOR DISTRIBUIDO
(LOCAL SWITCHING) E A AUTENTICACAO VIA PSK, CASO HAJA FALHA
NA COMUNICACAO ENTRE OS PONTOS DE ACESSO E O
CONTROLADOR WIRELESS, OS USUARIOS ASSOCIADOS DEVEM
PERMANECER ASSOCIADOS AOS PONTOS DE ACESSO E AO MESMO
SSID. DEVE SER POSSIVEL AINDA PERMITIR A CONEXAO DE NOVOS
USUARIOS A REDE WIRELESS;
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+« A SOLUCAO DEVE PERMITIR DEFINIR QUAIS REDES SERAO
TUNELADAS ATE A CONTROLADORA E QUAIS REDES SERAO
COMUTADAS DIRETAMENTE PELA INTERFACE DO PONTO DE
ACESSO;

£ A SOLUCAO DEVE SUPORTAR RECURSO DE SPLIT-TUNNELING DE
FORMA QUE SEJA POSSIVEL DEFINIR, ATRAVES DAS SUBREDES DE
DESTINO, QUAIS PACOTES SERAO TUNELADOS ATE A
CONTROLADORA E QUAIS SERAO COMUTADOS LOCAMENTE NA
INTERFACE DO PONTO DE ACESSO:;

+ A SOLUCAO DEVE IMPLEMENTAR RECURSOS QUE POSSIBILITEM A
IDENTIFICACAO DE INTERFERENCIAS PROVENIENTES DE
EQUIPAMENTOS QUE OPEREM NAS FREQUENCIAS DE 2.4GHZ E
5GHZ;

+ A SOLUCAO DEVERA DETECTAR RECEIVER START OF PACKET (RX-
SOP) EM PACOTES WIRELESS E SER CAPAZ DE IGNORAR OS
PACOTES QUE ESTEJAM ABAIXO DE DETERMINADO LIMIAR
ESPECIFICADO DBM;

+« A SOLUCAO DEVE PERMITIR O BALANCEAMENTO DE CARGA DOS
USUARIOS CONECTADOS A INFRAESTRUTURA WIRELESS DE FORMA
AUTOMATICA. A DISTRIBUICAO DOS USUARIOS ENTRE OS PONTOS
DE ACESSO PROXIMOS DEVE OCORRER SEM INTERVENCAO
HUMANA E BASEADA EM CRITERIOS COMO NUMERO DE
DISPOSITIVOS ASSOCIADOS EM CADA PONTO DE ACESSO;

+« A SOLUCAO DEVE POSSUIR MECANISMOS PARA DETECCAO E
MITIGACAO DE PONTOS DE ACESSO NAO AUTORIZADOS, TAMBEM
CONHECIDOS COMO ROGUE APS. A MITIGACAO DEVERA OCORRER
DE FORMA AUTOMATICA E BAEADA EM CRITERIOS, TAIS COMO:
INTENSIDADE DE SINAL OU SSID. OS PONTOS DE ACESSO
GERENCIADOS PELA SOLUCAO DEVEM EVITAR A CONEXAO DE
CLIENTES EM PONTOS DE ACESSO NAO AUTORIZADOS;

+ A SOLUCAO DEVE IDENTIFICAR AUTOMATICAMENTE PONTOS DE
ACESSO INTRUSOS QUE ESTEJAM CONECTADOS NA REDE CABEADA
(LAN). A SOLUCAO DEVE SER CAPAZ DE IDENTIFICAR O PONTO DE
ACESSO INTRUSO MESMO QUANDO O MAC ADDRESS DA INTERFACE
LAN FOR LIGEIRAMENTE DIFERENTE (ADJACENTE) DO MAC ADDRESS
DA INTERFACE WLAN;

+ A SOLUCAO DEVE DETECTAR OS PONTOS DE ACESSO NAO
AUTORIZADOS E/OU INTRUSOS ATRAVES DE RADIOS DEDICADOS
PARA A FUNCAO DE ANALISE OU ATRAVES DE OFF-
CHANNEL/BACKGROUND SCANNING. QUANDO REALIZADA ATRAVES
DE OFF-CHANNEL/BACKGROUND SCANNING, A SOLUCAO DEVE SER
CAPAZ DE IDENTIFICAR A UTILIZACAO DO PONTO DE ACESSO PARA,
CASO NECESSARIO, ATRASAR A ANALISE E DESTA FORMA NAO
PREJUDICAR OS CLIENTES CONECTADOS;

+ A SOLUCAO DEVE PERMITIR A CONFIGURACAO INDIVIDUAL DOS
RADIOS DO PONTO DE ACESSO PARA QUE OPEREM NO MODO
MONITOR, OU SEJA, COM FUNCAO DEDICADA PARA DETECTAR
AMEACAS NA REDE SEM FIO E COM ISSO PERMITIR MAIOR
FLEXBILIDADE NO DESIGN DA REDE WIRELESS;

£ A SOLUCAO DEVE PERMITIR A ADICAO DE CONTROLADOR
REDUNDANTE OPERANDO EM N+1. NESTE MODO, O CONTROLADOR
REDUNDANTE DEVE MONITORAR A DISPONIBILIDADE E
SINCRONIZAR AS CONFIGURACOES DO PRINCIPAL, ALEM DE
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ASSUMIR TODAS AS FUNCOES EM CASO DE FALHA DO
CONTROLADOR PRIMARIO. DESTA FORMA, TODOS OS PONTOS DE
ACESSO DEVEM SE ASSOCIAR AUTOMATICAMENTE AO
CONTROLADOR REDUNDANTE QUE PASSARA A TER FUNCAO DE
PRIMARIO DE FORMA TEMPORARIA;

£ A SOLUCAO DEVE PERMITIR O AGRUPAMENTO DE VLANS PARA QUE
SEJAM DISTRIBUIDAS MULTIPLAS SUBREDES EM UM DETERMINADO
SSID, REDUZINDO ASSIM O BROADCAST E AUMENTANDO A
DISPONIBILIDADE DE ENDERECOS IP;

+ A SOLUCAO DEVE PERMITIR A CRIACAO DE MULTIPLOS DOMINIOS DE
MOBILIDADE (SSID) COM CONFIGURACOES DISTINTAS DE
SEGURANCA E REDE. DEVE SER POSSIVEL ESPECIFICAR EM QUAIS
PONTOS DE ACESSO OU GRUPOS DE PONTOS DE ACESSO QUE CADA
DOMINIO SERA HABILITADO:;

£ A SOLUCAO DEVE GARANTIR AO ADMINISTRADOR DA REDE
DETERMINAR OS HORARIOS E DIAS DA SEMANA QUE AS REDES
(SSIDS) ESTARAO DISPONIVEIS AOS USUARIOS;

+ DEVE PERMITIR RESTRINGIR O NUMERO MAXIMO DE DISPOSITIVOS
CONECTADOS POR PONTO DE ACESSO E POR RADIO;

+ A SOLUCAO DEVE IMPLEMENTAR O PADRAO IEEE 802.11R PARA
ACELERAR O PROCESSO DE ROAMING DOS DISPOSITIVOS ATRAVES
DO RECURSO CONHECIDO COMO FAST ROAMING;

+ A SOLUCAO DEVE IMPLEMENTAR O PADRAO IEEE 802.11K PARA
PERMITIR QUE UM DISPOSITIVO CONECTADO A REDE WIRELESS
IDENTIFIQUE RAPIDAMENTE OUTROS PONTOS DE ACESSO
DISPONIVEIS EM SUA AREA PARA QUE ELE EXECUTE O ROAMING;

+ A SOLUCAO DEVE IMPLEMENTAR O PADRAO IEEE 802.11V PARA
PERMITIR QUE A REDE INFLUENCIE AS DECISOES DE ROAMING DO
CLIENTE CONECTADO ATRAVES DO FORNECIMENTO DE
INFORMACOES COMPLEMENTARES, TAL COMO A CARGA DE
UTILIZACAO DOS PONTOS DE ACESSO QUE ESTAO PROXIMOS;

+ A SOLUCAO DEVE IMPLEMENTAR O PADRAO IEEE 802.11W PARA
PREVENIR ATAQUES A INFRAESTRUTURA WIRELESS;

+ A SOLUCAO DEVE SUPORTAR PRIORIZACAO VIA WMM E PERMITIR A
TRADUCAO DOS VALORES PARA DSCP QUANDO OS PACOTES
FOREM DESTINADOS A REDE CABEADA;

+ A SOLUCAO DEVE IMPLEMENTAR TECNICAS DE CALL ADMISSION
CONTROL PARA LIMITAR O NUMERO DE CHAMADAS SIMULTANEAS:

£ A SOLUCAO DEVE APRESENTAR INFORMACOES SOBRE OS
DISPOSITIVOS CONECTADOS A INFRAESTRUTURA WIRELESS E
INFORMAR AO MENOS AS SEGUINTES INFORMACOES: NOME DO
USUARIO CONECTADO AO DISPOSITIVO, FABRICANTE E SISTEMA
OPERACIONAL DO DISPOSITIVO, ENDERECO IP, SSID AO QUAL ESTA
CONECTADO, PONTO DE ACESSO AO QUAL ESTA CONECTADO,
CANAL AO QUAL ESTA CONECTADO, BANDA TRANSMITIDA E
RECEBIDA (EM KBPS), INTENSIDADE DO SINAL CONSIDERANDO O
RUIDO EM DB (SNR), CAPACIDADE MIMO E HORARIO DA
ASSOCIACAO;

+ PARA GARANTIR UMA MELHOR DISTRIBUCAO DE DISPOSITIVOS
ENTRE AS FREQUENCIAS DISPONIVEIS E RESULTAR EM MELHORIAS
NA UTILIZACAO DA RADIOFREQUENCIA, A SOLUCAO DEVE SER
CAPAZ DE DISTRIBUIR AUTOMATICAMENTE OS DISPOSITIVOS DUAL-
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BAND PARA QUE CONECTEM PRIMARIAMENTE EM 5GHZ ATRAVES DO
RECURSO CONHECIDO COMO BAND STEERING;

+« A SOLUCAO DEVE PERMITIR A CONFIGURACAO DE QUAIS DATA
RATES ESTARAO ATIVOS NA FERRAMENTA E QUAIS SERAO
DESABILITADOS PARA AS FREQUENCIAS DE 2.4 E 5GHZ E PADROES
802.11A/B/G/N/AC;

+ A SOLUCAO DEVE POSSUIR RECURSO CAPAZ DE CONVERTER
PACOTES MULTICAST EM PACOTES UNICAST QUANDO FOREM
ENCAMINHADOS AOS DISPOSITIVOS QUE ESTIVEREM CONECTADOS
A INFRAESTRUTURA WIRELESS, MELHORANDO ASSIM O CONSUMO
DE AIRTIME;

+ A SOLUCAO DEVE SUPORTAR RECURSO QUE IGNORE PROBE
REQUESTS DE CLIENTES QUE ESTEJAM COM SINAL FRACO OU
DISTANTES. DEVE PERMITIR DEFINIR O LIMIAR PARA QUE OS PROBE
REQUESTS SEJAM IGNORADOS;

+ A SOLUCAO DEVE PERMITIR A CONFIGURACAO DO VALOR DE SHORT
GUARD INTERVAL PARA 802.11N E 802.11AC EM 5GHZ;

+ A SOLUCAO DEVE IMPLEMENTAR RECURSO CONHECIDO COMO
AIRTIME FAIRNESS (ATF) PARA CONTROLAR O USO DE AIRTIME
ALOCANDO PORCENTAGENS A SEREM UTILIZADAS NOS SSIDS;

+ A SOLUCAO DEVE IMPLEMENTAR REGRAS DE FIREWALL (STATEFUL)
PARA CONTROLE DO TRAFEGO PERMITINDO OU DESCARTANDO
PACOTES DE ACORDO COM A POLITICA CONFIGURADA, REGRAS
ESTAS QUE DEVE USAR COMO CRITERIO ENDERECOS DE ORIGEM E
DESTINO (IPV4 E IPV6), PORTAS E PROTOCOLOS;

+ ASOLUCAO DEVE IMPLEMENTAR RECURSO DE WEB FILTERING PARA
CONTROLE DE WEBSITES ACESSADOS NA REDE WIRELESS. DEVE
POSSUIR UMA BASE DE CONHECIMENTO PARA CATEGORIZACAO
DOS SITES E PERMITIR CONFIGURAR QUAIS CATEGORIAS DE SITES
SERAO PERMITIDO E BLOQUEADOS PARA CADA PERFIL DE USUARIO
E SSID;

+ A SOLUCAO DEVE POSSUIR CAPACIDADE DE RECONHECIMENTO DE
APLICACOES ATRAVES DA TECNICA DE DPI (DEEP PACKET
INSPECTION) QUE PERMITA AO ADMINISTRADOR DA REDE
MONITORAR O PERFIL DE ACESSO DOS USUARIOS E IMPLEMENTAR
POLITICAS DE CONTROLE. DEVE PERMITIR O FUNCIONAMENTO
DESTE RECURSO E A ATUALIZACAO PERIODICA DA BASE DE
APLICACOES DURANTE TODO O PERIODO DE GARANTIA DA
SOLUCAQ;

+ A BASE DE RECONHECIMENTO DE APLICACOES ATRAVES DE DPI
DEVE IDENTIFICAR COM, NO MINIMO, 1500 (MIL E QUINHENTAS)
APLICACOES;

+ A SOLUCAO DEVE PERMITIR A CRIACAO DE REGRAS PARA BLOQUEIO
E LIMITE DE BANDA (EM MBPS, KBPS OU BPS) PARA AS APLICACOES
RECONHECIDAS ATRAVES DA TECNICA DE DPI;

£ A SOLUCAO DEVE AINDA, ATRAVES DA TECNICA DE DPI,
RECONHECER APLICACOES SENSIVEIS AO NEGOCIO E PERMITIR A
PRIORIZACAO DESTE TRAFEGO COM MARCACAO QOS;

+ "A SOLUCAO DEVE IMPLEMENTAR MECANISMOS DE PROTECAO
PARA IDENTIFICAR ATAQUES A INFRAESTRUTURA WIRELESS. AO
MENOS OS SEGUINTES ATAQUES DEVEM SER IDENTIFICADOS:

+ - ATAQUES DE FLOOD CONTRA O PROTOCOLO EAPOL (EAPOL
FLOODING);
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+ - OS SEGUINTES ATAQUES DE NEGACAO DE SERVICO: ASSOCIATION
FLOOD, AUTHENTICATION FLOOD, BROADCAST DEAUTHENTICATION
E SPOOFED DEAUTHENTICATION;

- ASLEAP;

- NULL PROBE RESPONSE / NULL SSID PROBE RESPONSE;

- LONG DURATION:

- ATAQUES CONTRA WIRELESS BRIDGES;

- WEAK WEP;

- INVALID MAC OUL."

A SOLUCAO DEVE IMPLEMENTAR MECANISMOS DE PROTECAO PARA

MITIGAR ATAQUES A INFRAESTRUTURA WIRELESS. AO MENOS

ATAQUES DE NEGACAO DE SERVICO DEVEM SER MITIGADOS PELA

INFRAESTRUTURA ATRAVES DO ENVIO DE PACOTES DE

DEAUTHENTICATION;

+« A SOLUCAO DEVE IMPLEMENTAR MECANISMOS DE PROTECAO
CONTRA ATAQUES DO TIPO ARP POISONING NA REDE WIRELESS;

+ A SOLUCAO DEVE MONITORAR E CLASSIFICAR O RISCO DAS
APLICACOES ACESSADAS PELOS CLIENTES WIRELESS;

+ PERMITIR CONFIGURAR O BLOQUEIO NA COMUNICACAO ENTRE OS
CLIENTES WIRELESS CONECTADOS A UM DETERMINADO SSID;

+ DEVE IMPLEMENTAR AUTENTICACAO ADMINISTRATIVA ATRAVES DO
PROTOCOLO RADIUS;

+« EM CONJUNTO COM OS PONTOS DE ACESSO, A SOLUCAO DEVE
IMPLEMENTAR OS SEGUINTES METODOS DE AUTENTICACAO: WPA
(TKIP) E WPA2 (AES);

+ EM CONJUNTO COM OS PONTOS DE ACESSO, A SOLUCAO DEVE SER
COMPATIVEL E IMPLEMENTAR O METODO DE AUTENTICACAO WPA3;

+ A SOLUCAO DEVE PERMITIR A CONFIGURACAO DE MULTPLAS
CHAVES DE AUTENTICACAO PSK PARA UTILIZACAO EM UM
DETERMINADO SSID;

+ QUANDO USANDO O RECURSO DE MULTIPLAS CHAVES PSK, A
SOLUCAO DEVE PERMITIR A DEFINICAO DE LIMITE QUANTO AO
NUMERO DE CONEXOES SIMULTANEAS PARA CADA CHAVE CRIADA;

+ A SOLUCAO DEVE IMPLEMENTAR O PROTOCOLO IEEE 802.1X COM
ASSOCIACAO DINAMICA DE VLANS PARA OS USUARIOS COM BASE
NOS ATRIBUTOS FORNECIDOS PELOS SERVIDORES RADIUS;

+ A SOLUCAO DEVE IMPLEMENTAR O MECANISMO DE MUDANCA DE
AUTORIZACAO DINAMICA PARA 802.1X, CONHECIDO COMO RADIUS
COA (CHANGE OF AUTHORIZATION) PARA AUTENTICACOES 802.1X;

£ A SOLUCAO DEVE SUPORTAR OS SEGUINTES METODOS DE
AUTENTICACAO EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-
TTLS E PEAP;

+ A SOLUCAO DEVE IMPLEMENTAR RECURSO PARA AUTENTICACAO
DOS USUARIOS ATRAVES DE PAGINA WEB HTTPS, TAMBEM
CONHECIDO COMO CAPTIVE PORTAL. A SOLUCAO DEVE LIMITAR O
ACESSO DOS USUARIOS ENQUANTO ESTES NAO INFORMAREM AS
CREDENCIAIS VALIDAS PARA ACESSO A REDE;

+ A SOLUCAO DEVE PERMITIR A HOSPEDAGEM DO CAPTIVE PORTAL
NA MEMORIA INTERNA DO CONTROLADOR WIRELESS;

+« A SOLUCAO DEVE PERMITIR A CUSTOMIZACAO DA PAGINA DE
AUTENTICACAO, DE FORMA QUE O ADMINISTRADOR DE REDE SEJA
CAPAZ DE ALTERAR O CODIGO HTML DA PAGINA WEB FORMATANDO
TEXTO E INSERINDO IMAGENS;

FEEEEEE
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+ ASOLUCAO DEVE PERMITIR A COLETA DE ENDERECO DE E-MAIL DOS
USUARIOS COMO METODO DE AUTORIZACAO PARA INGRESSO A
REDE;

+ A SOLUCAO DEVE PERMITIR QUE A PAGINA DE AUTENTICACAO SEJA
HOSPEDADA EM SERVIDOR EXTERNO;

£ A SOLUCAO DEVE PERMITIR O CADASTRAMENTO DE CONTAS PARA
USUARIOS VISITANTES NA MEMORIA INTERNA. A SOLUCAO DEVE
PERMITIR AINDA QUE SEJA DEFINIDO UM PRAZO DE VALIDADE PARA
A CONTA CRIADA;

+ A SOLUCAO DEVE GARANTIR QUE USUARIOS SE AUTENTIQUEM EM
CAPTIVE PORTAL QUE FACA USO DE ENDERECO IPV6;

+« A SOLUCAO DEVE POSSUIR INTERFACE GRAFICA PARA
ADMINISTRACAO E GERENCIAMENTO DAS CONTAS DE USUARIOS
VISITANTES, NAO PERMITINDO ACESSO AS DEMAIS FUNCOES DE
ADMINISTRACAO DA SOLUCAO;

+« APOS A CRIACAO DE UM USUARIO VISITANTE, A SOLUCAO DEVE
ENVIAR AS CREDENCIAIS POR E-MAIL PARA O USUARIO
CADASTRADO;

+ A SOLUCAO DEVE IMPLEMENTAR RECURSO DE DHCP SERVER (IPV4
E IPV6) PARA FACILITAR A CONFIGURACAO DE REDES VISITANTES;

+ A SOLUCAO DEVE IDENTIFICAR AUTOMATICAMENTE O TIPO DE
EQUIPAMENTO E SISTEMA OPERACIONAL UTILIZADO PELO
DISPOSTIVO CONECTADO A REDE WIRELESS;

+ A SOLUCAO DEVE PERMITIR QUE OS USUARIOS SEJAM CAPAZES DE
ACESSAR SERVICOS DISPONIBILIZADOS ATRAVES DO PROTOCOLO
BONJOUR (L2) E QUE ESTEJAM HOSPEDADOS EM OUTRAS
SUBREDES, TAIS COMO: AIRPLAY E CHROMECAST. DEVE SER
POSSIVEL ESPECIFICAR EM QUAIS VLANS O SERVICO SERA
DISPONIBILIZADO:;

+« A SOLUCAO DEVE PERMITIR A CONFIGURACAO DE REDES MESH
ENTRE OS PONTOS DE ACESSO POR ELA GERENCIADOS;

+ A SOLUCAO DEVE PERMITIR A CONFIGURACAO DE REDE MESH
ENTRE PONTOS DE ACESSO INDOOR E OUTDOOR;

+ A SOLUCAO DEVE PERMITIR SER GERENCIADA ATRAVES DOS
PROTOCOLOS HTTPS E SSH VIA IPV4 E IPV6;

+ A SOLUCAO DEVE PERMITIR O ENVIO DOS LOGS PARA MULTIPLOS
SERVIDORES SYSLOG EXTERNOS:

+« A SOLUCAO DEVE PERMITIR SER GERENCIADA ATRAVES DO
PROTOCOLO SNMP (V1, V2C E V3), ALEM DE EMITIR NOTIFICACOES
ATRAVES DA GERACAO DE TRAPS;

+ A SOLUCAO DEVE PERMITIR QUE SOFTWARES DE GERENCIAMENTO
REALIZEM CONSULTAS DIRETAMENTE NOS PONTOS DE ACESSO VIA
PROTOCOLO SNMP;

+ A SOLUCAO DEVE INCLUIR SUPORTE PARA AS RFCS 1213 (MIB I) E
RFC 2665 (ETHERNET-LIKE MIB);

+ A SOLUCAO DEVE PERMITIR A CAPTURA DE PACOTES NA REDE
WIRELESS E EXPORTA-LOS EM ARQUIVOS NO FORMATO .PCAP;

+ A SOLUCAO DEVE PERMITIR A ADICAO DE PLANTA BAIXA DO
PAVIMENTO PARA ILUSTRAR GRAFICAMENTE A LOCALIZACAO
GEOGRAFICA E STATUS DE OPERACAO DOS PONTOS DE ACESSO
POR ELA GERENCIADOS. DEVE PERMITIR A ADICAO DE PLANTAS
BAIXAS NOS SEGUINTES FORMATOS: JPEG, PNG, GIF OU CAD;
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+ A SOLUCAO DEVE APRESENTAR GRAFICAMENTE A TOPOLOGIA
LOGICA DA REDE, REPRESENTAR OS ELEMENTOS DA REDE
GERENCIADOS, ALEM DE INFORMACOES SOBRE OS USUARIOS
CONECTADOS COM A QUANTIDADE DE DADOS TRANSMITIDOS E
RECEBIDOS POR ELES;

£ A SOLUCAO DEVE IMPLEMENTAR O GERENCIAMENTO UNIFICADO E
DE FORMA GRAFICA PARA REDES WIFI E REDES CABEADAS;

+ A SOLUCAO DEVE PERMITIR A ATUALIZACAO DE FIRMWARE DO
CONTROLADOR WIRELESS MESMO QUANDO CONECTADO
REMOTAMENTE;

+ A SOLUCAO DEVE PERMITIR A IDENTIFICACAO DO FIRMWARE
UTILIZADO POR CADA PONTO DE ACESSO GERENCIADO E PERMITIR
A ATUALIZACAO INDIVIDUALIZADA ATRAVES DA INTERFACE
GRAFICA;

+ A SOLUCAO DEVE POSSUIR FERRAMENTAS DE DIAGNOSTICOS E
DEBUG:;

+ A SOLUCAO DEVE SUPORTAR COMUNICACAO COM ELEMENTOS
EXTERNOS ATRAVES DE APIS;

+ A SOLUCAO DEVERA SER COMPATIVEL E GERENCIAR OS PONTOS DE
ACESSO DESTE PROCESSO;

> SD-WAN

+ DEVE IMPLEMENTAR BALANCEAMENTO DE LINK POR HASH DO IP DE
ORIGEM;

+ DEVE IMPLEMENTAR BALANCEAMENTO DE LINK POR HASH DO IP DE
ORIGEM E DESTINO;

+ DEVE IMPLEMENTAR BALANCEAMENTO DE LINK POR PESO. NESTA
OPCAO DEVE SER POSSIVEL DEFINIR O PERCENTUAL DE TRAFEGO
QUE SERA ESCOADO POR CADA UM DOS LINKS.

+ DEVE IMPLEMENTAR BALANCEAMENTO DE LINK POR CUSTO
CONFIGURADO DO LINK.

+ DEVE SUPORTAR O BALANCEAMENTO DE, NO MINIMO, 256 LINKS;

+ DEVE SUPORTAR O BALANCEAMENTO DE LINKS DE INTERFACES
FiSICAS, SUB-INTERFACES LOGICAS DE VLAN E TUNEIS IPSEC

# DEVE IMPLEMENTAR BALANCEAMENTO DE LINKS SEM A
NECESSIDADE DE CRIACAO DE ZONAS OU USO DE INSTANCIAS
VIRTUAIS;

+ DEVE GERAR LOG DE EVENTOS QUE REGISTREM ALTERACOES NO
ESTADO DOS LINKS DO SDWAN, MONITORADOS PELA CHECAGEM DE
SAUDE

+ DEVE SUPORTAR ZERO-TOUCH PROVISIONING

# POSSUIR CHECAGEM DO ESTADO DE SAUDE DO LINK BASEANDO-SE
EM CRITERIOS MINIMOS DE: LATENCIA, JITTER E PERDA DE PACOTES

+ DEVE SER POSSIVEL CONFIGURAR A PORCENTAGEM DE PERDA DE
PACOTES E O TEMPO DE LATENCIA E JITTER, NA MEDICAO DE
ESTADO DE LINK. ESTES VALORES SERAO UTILIZADOS PELA
SOLUCAO PARA DECIDIR QUAL LINK SERA UTILIZADO

+ A SOLUCAO DEVE PERMITIR MODIFICAR O INTERVALO DE TEMPO DE
CHECAGEM, EM SEGUNDOS, PARA CADA UM DOS LINKS.

+ A CHECAGEM DE ESTADO DE SAUDE DEVE SUPORTAR TESTE COM
PING, HTTP E DNS

+ SUPORTAR UDP HOLE PUNCHING EM ARQUITETURA ADVPN
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+ A CHECAGEM DE ESTADO DE SAUDE DEVE SUPORTAR A MARCAGAO
DE PACOTES COM DSCP, PARA AVALIAGAO MAIS PRECISA DE LINKS
QUE POSSUEM QOE CONFIGURADO

+ AS REGRAS DE ESCOLHA DO LINK SD-WAN DEVEM SUPORTAR O
RECONHECIMENTO DE APLICACOES, GRUPOS DE USUARIOS,
ENDERECO IP DE DESTINO E PROTOCOLO.

+ DEVE SUPORTAR A CONFIGURAGAO DE NIVEL MINIMO DE
QUALIDADE (LATENCIA, JITTER E PERDA DE PACOTES) PARA QUE
DETERMINADO LINK SEJA ESCOLHIDO PELO SD-WAN

+ DEVE SUPORTAR ENVIO DE BGP ROUTE-MAP PARA BGP NEIGHBORS,
CASO A QUALIDADE MINIMA DE UM LINK NAO SEJA DETECTADA PELA
CHECAGEM DE SAUDE DO LINK

« GARANTIA
> A GARANTIA EXIGIDA PARA TODA A SOLUCAO SERA DE NO MINIMO 36
MESES (3 ANOS).

ITEM 2: SERVICOS DE INSTACAQ, CONFIGURACAO E REPASSE DE CONHECIMENTO PARA
SOLUCAO DE SEGURANCA DE REDE E ACESSO REMOTO
QUANTIDADE: 01 UNIDADE

ESPECIFICACOES TECNICAS MINIMAS
« REUNIAO DE KICK-OFF

> A EMPRESA CONTRATADA, DEVERA REALIZAR REUNIAO COM EQUIPE
TECNICA DA PREFEITURA E ELABORAR O LEVANTAMENTO DE ITENS
NECESSARIOS PARA A CRIACAO DO PROJETO PROVISORIO DE
IMPLANTACAO — PPI. NESTE DOCUMENTO FICARAO DESCRITAS TODAS AS
PARTICULARIDADES DA IMPLANTACAO. A PARTIR DESTE DOCUMENTO A
CONTRATADA APRESENTARA UM CRONOGRAMA COM DEFINICAO DE DATAS
DE ENTREGA DO PROJETO E CADA UMA DE SUAS ETAPAS; TAL REUNIAO
PODE SER PRESENCIAL OU REMOTA;

> TODAS AS FASES DO PROJETO DEVERAO SER GUIADAS E GERIDAS POR UM
GERENTE DE PROJETOS OU TECNICO CERTIFICADO DA CONTRATADA;

> O GERENTE DE PROJETOS OU TECNICO CERTIFICADO DA CONTRATADA
SERA RESPONSAVEL PELO ACOMPANHAMENTO DIARIO DOS TRABALHOS DE
IMPLANTACAO E DEVERA GERAR O RELATORIO DE ATIVIDADES PARA OS
RESPONSAVEIS DA PREFEITURA DE SORRISO — MT. ESTE TRABALHO
DEVERA INCLUIR ATIVIDADES COMO INiCIO DO PROJETO, REUNIOES DE
ACOMPANHAMENTO, REUNIOES DE INiCIO, CONCLUSAO DE FASES E
CONCLUSAO DO PROJETO;

« IMPLANTACAO DE FIREWALL
> A IMPLANTACAO PODE SER REALIZADA DE FORMA PRESENCIAL OU
REMOTA,
> ATUALIZACAO DE FIRMWARE DOS EQUIPAMENTOS;
CONFIGURAGOES DE IDS E IPS;
> INTEGRAR A BASE DE USUARIOS DO AD DA PREFEITURA AO APPLIANCE
PARA EFETUAR CONFIGURACOES DE PERMISSOES DE ACESSO;
> CRIAR TODA E QUALQUER REGRA DE NAT NECESSARIA;
> CONFIGURAR FILTRO DE CONTEUDO DE ACORDO COM DEFINICOES DA
PREFEITURA,

v
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« TESTES OPERACIONAIS E OPERACAO ASSISTIDA

> APOS A CONFIGURACAO, CUSTOMIZACAO E OPERACIONALIZACAO DE TODA
SOLUCAO, A CONTRATADA DEVE SE COMPROMETER A REALIZAR TODOS OS
TESTES OPERACIONAIS PARA GARANTIR O PERFEITO FUNCIONAMENTO DA
SOLUCAO OFERTADA.

> A CONTRATADA TERA A RESPONSABILIDADE DE AUXILIAR A EQUIPE DA
PREFEITURA DE SORRISO A OPERAR O NOVO AMBIENTE. ALEM DE GUIAR A
EQUIPE TECNICA DA PREFEITURA DURANTE O TEMPO VIGENTE DA
OPERAGCAO ASSISTIDA

> OS PROFISSIONAIS DA CONTRATADA DEVERAO ESTAR A DISPOSICAO PARA
QUAISQUER ESCLARECIMENTOS SOBRE A TECNOLOGIA UTILIZADA;

> TODOS OS TESTES TERAO O ACOMPANHAMENTO E A APROVACAO DO
RESPONSAVEL DA PREFEITURA.

« DOCUMENTACAO FINAL
> APRESENTACAO PARA A EQUIPE DA PREFEITURA DE SORRISO COM A
PASSAGEM DE CONHECIMENTO DO PROJETO FINALIZADO, ONDE IRA
ABRANGER A CONFIGURACAO FIiSICA E LOGICA E TODAS AS INFORMACOES
DAS CONFIGURACOES REALIZADAS NO PROJETO, PERMITINDO QUE A
PREFEITURA DE SORRISO TIRE DUVIDAS A RESPEITO DA SOLUCAO
IMPLEMENTADA;
> ENTREGA DA DOCUMENTACAO DO PROJETO INSTALADO E SUAS
RESPECTIVAS CONFIGURACOES EM MIDIA ELETRONICA EM CD, DVD OU
PREFERENCIALMENTE PDF.

+ REPASSE DE TECNOLOGIA

> A TRANSFERENCIA DE CONHECIMENTO COMPREENDERA

NECESSARIAMENTE OS SEGUINTES TOPICOS:

INSTALACAO, CONFIGURACAO E OPERACAO DO EQUIPAMENTO;
APRESENTACAO DO PROJETO;
DESCRICAO DA ARQUITETURA DO EQUIPAMENTO;
DESCRICAO DO HARDWARE E SOFTWARE DISPONIVEL;
ESTRATEGIAS DE IMPLEMENTACAO DOS EQUIPAMENTOS;
CONFIGURACAO E ADMINISTRACAO DOS EQUIPAMENTOS;

FEEEEE

> A CONTRATADA PODERA UTILIZAR OS EQUIPAMENTOS IMPLANTADOS PARA
MINISTRAR O TREINAMENTO;

> O REPASSE DE CONHECIMENTO DEVERA SER REALIZADO PARA UMA UNICA
TURMA DE ATE 04 (QUATRO);

> A TRANSFERENCIA DE CONHECIMENTO ESTARA CENTRADA NA SOLUCAO
FORNECIDA, PRIVILEGIANDO ATIVIDADES PRATICAS QUE PERMITAM UMA
MELHOR FIXACAO DO APRENDIZADO, BEM COMO POSSIBILITE A EQUIPE
TECNICA GERENCIAR A SOLUCAO IMPLANTADA;

> A CONTRATADA DEVERA FORNECER, NO INiCIO DE CADA TOPICO,
APOSTILAS (DIGITAL OU IMPRESSA) QUE ABORDEM TODO O CONTEUDO
PROGRAMATICO, AS QUAIS PODERAO ESTAR NO TODO OU EM PARTE, EM
PORTUGUES;

> O INICIO DESTA ATIVIDADE, BEM COMO O PERIODO E HORARIO DE
REALIZACAO, SERA DEFINIDO PELA PREFEITURA EM COMUM ACORDO COM
A CONTRATADA;

« PERFIL DOS PROFISSIONAIS DA CONTRATADA
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> A CONTRATADA DEVERA
CERTIFICADO DO FABRICANTE DO EQUIPAMENTO OFERTADO OU DEVERA
APRESENTAR UM ATESTADO DE CAPACIDADE TECNICA DE SERVICO DE

INSTALAGAO DE FIREWALL, COMPROVANDO QUE ESTA APTA A INSTALAGAO
DOS EQUIPAMENTOS.

ANEXO Il - DOTACOES:

DISPONIBILIZAR

PROFISSIONAIS

COM

A despesa decorrente do objeto desta licitagdo ocorrerq a conta de recursos especificos
consignados no Orgamento:

. ~ ~ ELEMENTO COD
ORGAO DOTACAO PROJ/ATIVIDADE DESPESA RED
SEC. MUNICIPAL DE MANUT. DAS ATIV.
ADMINISTRACAO 10.001.04.122.0002.2010 DA SEMAD 33.90.40.00.00 | 480
SEC. MUNICIPAL DE MANUT. DAS ATIV.
ADMINISTRACAO 10.001.04.122.0002.2010 DA SEMAD 44.90.52.00.00 | 482
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